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KISALTMALAR
ASB Bilgi Islem Daire Baskanligi Ag ve Sistem Birimi
BGYS Bilgi Giivenligi Y 0netim Sistemi
BS Bilgi Sistemleri
EBYS Elektronik Bilgi Y 6netim Sistemi
FKM Felaket Kurtarma Merkezi
IEA Is Etki Analizi
KBTS Kurumsal Bilgisayar Tanimlama Sistemi
KEP Kamu Elektronik Posta Sistemi
NTP Network Time Protocol
SOME Siber Olaylara Mudahale Ekibi
UBYS Universite Bilgi Y énetim Sistemi
VPN Sanal Ozel Ag
YGG Yonetimin Gozden Gegirmesi Toplantisi
TANIMLAR
Gizlilik Bilginin gizli oldugunun bildirimini vermek igin kullanilan ifsa etmeme
Sozlesmesi anlagmalaridir.
. . .. | Isin kesintiye ugramasi tizerinde etkisi olabilen faaliyetlerin ve etkisinin analiz
I5 Etki Analizi edilmesi surecidir.
Kesinti olayimmin yasanmasindan sonra iiriin ve hizmetlerin kabul edilebilir
Is Siirekliligi seviyelerde sunumuna devam etme konusunda Kurum’un sahip oldugu

yetenektir.

Plam

Is  Siirekliligi

Kesintinin ardindan karsilik verme, kurtarma islerini yapma, sistemi yeniden
baslatma ve Onceden tanimlanan is seviyesini yeniden kazanma konusunda
Kurum’a yol gosteren yazili siireclerdir.

Kritik Faaliyet

Yasanabilecek olast bir kesintinin etkisinin Kurum i¢in ¢ok kisa zamanda ¢ok
yuksek seviyelere ¢ikabildigi, Kurum itibarina, yasal, mali ve miisteri iliskilerine
etkisi olan faaliyetlerdir. “Kritik” ve “Onemli” ifadeleri birbiri ile
kanistirtlmamalidir. Kurum i¢in “6nemli” olan bir faaliyet, gelistirilen {iriin ve
hizmetler i¢in “kritik” olmayabilir.

Kurum

Kastamonu Universitesi

Olay

s siirekliligini kesintiye ugratan risk seviyesi diisiik her tiirli durumdur.
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Satin Alma

Belirli bir satin alma talebinin gergeklestirilebilmesi i¢in Satin Alma Birimi
I¢/Dis/Ihaleli Satin Alma Koordinatorleri tarafindan talep icerigine gére secilen

Sorumlusu ve satin alma talebi yonlendirilen Satin Alma Birimi ¢alisanidir.

Sizma Testi Penetrasyon Testi (Pentest)

Tatbikat Kurum performansmlq Flegerlye‘n'diri}rvnes‘i, uygu‘lanma.s{ve iyilestirilmesi igin
yillik olarak gergeklestirilen egitim/6gretim faaliyetleridir.

Yonetim Kurum’a bagli tim fakiilte, yiksekokul, enstitl, koordinatorlikler ve idari

Birimleri

birimler.
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1.  AMAGC:
Bilgi Giivenligi Uygulama Politikalarinin amaci; Kastamonu Universitesi ¢alisanlarinin,
sistemlerinin, bilgi ve varliklarinin; gizlilik, bitiinlik ve erisilebilirlik bakimindan yapilmast,

uyulmasi gereken is kurallarini hedeflemek ve bu hedefler kapsaminda is siirekliligini saglamaktir.

Kurumun amaci herhangi kimse tizerinde kisitlayict politikalar iiretmek degil, aksine aciklik, giiven
ve biitlinlige yonelik kiltiirii yerlestirmektir. Kurum bilerek / bilmeyerek yapilan, yasadisi veya
zararli eylemlere karsi ¢alisanin ve kurumun haklarin1 koruma altina almaktadir. Bilgi teknolojileri
ile alakali sistemler kurumun sahip oldugu degerlerdir. Giiglii bir bilgi giivenligi biitiin ¢alisanlarin
dahil oldugu takim calismasiyla gerceklestirilir. Bilgi giivenliginin saglanabilmesi igin biitiin
personelin bilgi giivenligi politikalarini iy1 bilmesi ve uygulamanin sorumlulugunu tasiyabilmesi

gerekmektedir.

2. KAPSAM:

Bilgi ve iletisim Giivenligi Genelgesi dahilinde yapilan islemler.

3. YAPTIRIM:

Bu politikalara uygun olarak hareket etmeyen calisanlar ile &grenciler hakkinda ilgili kanun,
yonetmelik ve diger mevzuatlarin hiikkiimleri uygulanacaktir. Tedarik¢i ve ziyaretciler igin ise ilgili

mevzuat hiikiimleri uygulanarak yasal siire¢ baslatilacaktir.

4.  SORUMLULAR:

Bilgi Giivenligi Uygulama Politikalarinin, gozden gegirilmesi ve giincellenmesinden Rektorliik
Makami Onayu ile olusturulan Bilgi Giivenligi EKibi sorumludur. Universite Senatosu tarafindan Bilgi
Giivenligi Politikas1 onaylanir ve Bilgi Islem Daire Baskanligi tarafindan duyurulur. Bu

politikalardan biitiin ¢alisanlar, 6grenciler, tedarikgiler ve ziyaretgiler sorumludur.
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5.

UYGULAMA:

5.1 POLITIKA LiSTESI
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P01 internet Erisim Politikas1

P02 E-Posta Politikasi

P03 Anti-Viris Politikasi

P04 Sifre Politikasi

PO5 Fiziksel Guvenlik Politikasi

P06 Sunucu Glvenlik Politikasi

PO7 Ag Ydnetimi Politikasi

P08 Uzak Baglant1 Politikasi

P09 3. Taraf Guvenlik Politikast

P10 Kabul Edilebilir Kullanim Politikas1
P11 Temiz Masa Temiz Ekran Politikas1
P12 Mobil Cihaz Politikas1

P13 Veri Tabani Glvenlik Politikasi

P14 Yazilim Temini ve Gelistirme Politikasi
P15 Degisim Y 6netimi Politikasi

P16 Olay Y 6netim Politikasi

P17 Kripto Grafik Kontroller Politikasi
P18 Kamera Politikast

P19 Yedekleme Politikasi

P20 Web Sayfasi1 Tahsisi Politikasi

P21 Erisim Kontrol Politikas1

P22 Is Siirekliligi ve FKM Politikasi

P23 Log Y 6netimi Politikasi

P24 Sanallastirma Politikasi

P25 Sosyal Medya Politikasi

P26 Tedarikgi iliskileri Bilgi Giivenligi Politikasi
P27 Uzaktan Caligsma Politikasi

P28 Veri Envanteri Politikasi

P29 Zafiyet ve Yama Y 0netimi Politikasi
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5.2 BILGI GUVENLIGI UYGULAMA POLITIKALARI

PO1 INTERNET ERIiSIiM POLITIKASI
1. Amag

Kurum i¢inde giivenli internet erisimi icin sahip olmasi gereken standartlarin uygulanmasini
amaglamaktadir. Internetin uygun olmayan kullanimi; kurumun yasal yukumlilikleri, kapasite
kullanim1 ve kurumsal imaj1 agisindan istenmeyen sonuglara neden olabilir. Bu tiir olumsuzluklarin

gerceklesmemesi icin etik ve yasalar cercevesinde internet kullanim kurallarini belirlemektir.

2.  Kapsam

Bu politika kurum internetini kullanan ¢alisanlari, 6grencileri, tedarikgileri ve ziyaretgileri

kapsamaktadir.

3. Politika

o Kurum aglarina bagl biitiin bilgisayarlar igerik denetimi yapan bir uygulama uzerinden
internete ¢ikacaktir. Universite biinyesinde Egitim, Ogretim, idari, akademik amagclara ve yasalara
uygun olmayan tim siteler yasaklidir. Ancak yetkilendirilmis sistem yoneticileri ve kisiler internete

cikarken bitun servisleri kullanma hakkima sahiptir.

. 5651 sayili kanun (Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) geregi kurum internet erisim

kayitlar1 en az 24 ay arsivlenmektedir.

o Bilgisayarlar lizerinden yasalara aykiri internet sitelerine girmek ve dosya (f ilm, mizik,

program vb.) indirmek yasaktir.

o Vpn ve proxy disindaki diger tim Tunnel platformlar1 ve dns degisiklikleri yapilarak internete

baglanilmasi yasaktir.

o Baskalarinin fikri haklarini ihlal edici mahiyette (copyright) materyalin (yazi, makale, kitap,

film, mizik eserleri vb.) dagitimi yasaktir.
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e Sistemveag giivenliginin ihlal edilmesi yasak olup, cezai ve hukuki mesuliyetle sonuclanabilir.
Kurum, bu tiir ihlallerin s6z konusu oldugu durumlar: inceler ve bir su¢ olustugundan siiphe
duyulursa ilgili kanun, yonetmelik ve diger mevzuatlarin hiikiimleri uygulanabilir veya yasa

uygulayicisi ile is birligi yapilabilir.

o Internet {izerinden uygunsuz, miistehcen, rahatsiz edici materyaller ile kuruma ve kurumun
calisanlarina, bunlarin aile fertlerine veya Tirkiye Cumhuriyeti Devletine, ulusuna, yasama,
yiirlitme ve yargi organlarina, askeri ve emniyet teskilatina, vatandaslarin a yonelik iftira, karalama

mahiyetinde mesajlar yaymlamak ve paylasmak yasaktir.

. Kullanicilarin  internet iizerinden gorevleri ile ilgisi bulunmayan, internet trafigini
kisitlayabilecek, zarar verebilecek, etik olmayan veya yasalara uygun olmayan cevrimici

olarak yayin yapan televizyon, radyo, film, oyun vb. igerikli yayinlar1 kullanmas1 yasaktir.

o Kullanicilarin internet {izerinden gérevleri ile ilgisi bulunmayan, Universitenin kurumsal
imajin1 zedeleyici ve yasalarla da yasakli bulunan site ve forum vb. gibi sayfalara kurumsal e-posta

adresleri ile liye olmasi yasaktir.

. Kullanicilarin kurum hesaplarina ait kullanict adi ve sifreleri internet iizerinden paylagmasi

yasaktir.

o Kullanicilarin kurum internet agi Gzerinden yaptigi kisisel islemlerde (banka, aligveris, e- posta
vb.) olusacak olumsuzluklardan kurum sorumlu degildir, bu tiir sebepler ile kurum veya kisisel
hesabinin bir bagkasmin eline gegmesine sebep olunmasi ve bu durumda gergeklestirilebilecek

muhtemel suglardan kisi mesuldiir.

o Internette gezinirken reklam veya bilgi calmak amacl (tebrikler, 6diil kazandmiz, ddiiliiniizii

almak icin tiklayin vb.) aldatici resim ve yazilara karst dikkatli olunmali ve tiklanmamalidir.
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. P02 E-POSTA POLITIiKASI
1.  Amag

Kurumsal e-postalarin standartlara uygun, kesintisiz kullanim ve giivenliginin saglanmasi

amaglanmaktadir.

2. Kapsam

Bu politika kurum e-postasim1 kullanan c¢alisanlart ve Ogrencileri kapsamaktadir.

3. Politika

. Kullanicilarin kurum e-postalarindan gonderdikleri, aldiklar1 veya sakladiklar1 e-postalar
Kastamonu Universitesi’nin bilgi varligidir. Bu nedenle Bilgi islem Daire Baskanligi kurumsal e-
postalart adli mercilerin istemesi ya da mahkeme karari olmasi durumlarinda haber vermeksizin

denetleyebilir ve yasa uygulayicilari ile paylasabilir.

. Kastamonu Universitesi, kurum ile ilisigi kesilmesi durumunda kullanicilarm kurumsal e-
postalarina erisimini gerek gordiigiinde engeller ve kullanicilar ile e-posta yedeklerini paylasma

zorunlulugu yoktur.

. Ilisigi kesilen kullanicilarin e-posta hesaplari devre disi birakilir, e-postalarma erisimleri
engellenir. Mahkeme karari ile ilgili hesaplara erisim talebi yapilmasi durumunda, e-postalar ilgili

kisi/kurum ile paylasilabilir. Kullanicinin Kurumdan ayrilmasindan 2 (iki) y1l sonra hesap silinir.

o Kastamonu Universitesi ile ilgili Gizli/Kritik verileri iceren bilgiler elektronik posta, internet

dosya paylasim siteleri, paylasim yazilimlar ile tutulamaz ve génderilemez.

o Kastamonu Universitesi’nin e-posta gruplarina, kisisel kullamm amagl e-posta génderilmesi
yasaktir. Bilimsel, akademik ve idari is stireclerine uygun toplu duyurular ise Kastamonu Universitesi

Basin Yayin Miisavirligi araciligi ile yapilabilecektir.

. Kurumsal e-posta; yasadisi, taciz, suistimal veya herhangi bir sekilde alicimin haklarina zarar
vermeye yonelik, spam, zincir e-posta ve bu e-postalara ilistirilmis her tiirlii calistirilabilir dosya
iceren e-postalarin gonderilmesi i¢in kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir e-posta
alindiginda hemen Bilgi Islem Daire Baskanlig1’na veya Bilgi Giivenligi Ekibine haber verilmesi ve
yetkili kisiler miidahale edene kadar e-postanin silinmemesi, cevaplanmamasi, iletilmemesi ve

icerigine tiklanmamasi gerekmektedir.
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o E-posta gonderen galisan, e-posta icerigini dikkate alarak, sadece ilgili kisilere gondermelidir.

E-posta gonderilmeden 6nce “kime” ve “bilgi” boliimlerine eklenen kisi listesi kontrol edilmelidir.

o Kullanicilar, e-posta ile istenen mail igeriginde kullanici ad1 ve sifre paylagsmamalidir. Kullanici
ad1 ve sifre talep edilen e-postalar alindiginda hemen Bilgi islem Daire Baskanligi’na veya Bilgi
Giivenligi Yonetim Sistemi Ekibine haber verilmeli ve yetkili kisiler miidahale edene kadar e-posta

silinmemeli, cevaplanmamali, iletilmemeli ve igerigine tiklanmamalidir.

o Kullanicilarin; kurumsal e-posta ile uygun olmayan icgeriklere sahip e-posta (pornografi,

rkeilik, siyasi propaganda, fikri miilkiyeti ihlal eden ve hakaret iceren vb.) gondermeleri yasaktir.

. Kurum akademik, idari ve sozlesmeliler ile isci statlisindeki personelin e-posta hesabi agilmasi
icin https://bidb.kastamonu.edu.tr adresindeki dokiimanlar kisminda “kisisel e-posta istek formunu”

doldurmasi ve imzalayarak Bilgi Islem Daire Baskanlig1 Sekreterligine ulastirmasi gerekmektedir.

. Universitede hizmet alim ile ¢alisan personele e-posta hesabi agilmasi igin personelin
https://bidb.kastamonu.edu.tr adresindeki dokiimanlar kisminda kisisel e-posta istek formunu
doldurmasi ve bagl oldugu birimin amirine 1slak imzalatarak Bilgi Islem Daire Baskanlig

Sekreterligine ulastirmas: gerekmektedir.

. Universitede O0grenim goren  yiiksek lisans ve doktora Ogrencilerinin
https://bidb.kastamonu.edu.tr adresindeki dokiimanlar kisminda bulunan 6grencilere ait olan e-posta
istek formunu doldurarak Bilgi Islem Daire Baskanlig1 Sekreterligine teslim etmesi gerekmektedir.
Universitemize yeni kayit yaptiran Ogrencilerin ise Ogrenci Bilgi Sistemi iizerinden o6grenci

numaralar1 temin edilerek Ogrenci numarasi@ogr.kastamonu.edu.tr seklinde otomatik olarak

ac¢ilmaktadir.

o Universitede faaliyet gosteren fakiilte, enstitii, yilksekokul, meslek yiiksekokulu; boliim,
baskanlik, miidiirliikk, koordinatorliik, miisavirlik, anabilim dali, sempozyum vs. gibi biittin kurumsal
noktalara e-posta adresi tanimlanabilmesi i¢in https://bidb.kastamonu.edu.tr internet adresindeki
dokiimanlar kismmdan kurumsal e-posta istek formunun doldurularak e-posta, birim sorumlusunun
ve birim amirinin imzasiyla birlikte iist yaz1 ile Bilgi Islem Daire Baskanligmma gdnderilmesi

gerekmektedir.


mailto:öğrenci_numarası@ogr.kastamonu.edu.tr

Sayfa © | 9/69
Dokiiman No . | BGYS.PLT.03
POLITIKA Venilere Tari | | 27107023
Yaym Tarihi
KONU : BILGI GUVENLIGI UYGULAMA POLITIKALARI
o Kurumsal e-postalar i¢in goérevlendirmesi yapilan personelin birimi ile ilgisi kalmadigi

durumda yeni gorevlendirilen personelin yazist birim amiri ve gorevli personel tarafindan

onaylanarak Bilgi Islem Daire Baskanligina gonderilmelidir.

o Kullanici, gizli mail igerigini ilgisi bulunmayan kisilere gostermeyecegini, hizmet hakkinin
sadece kendisine ait oldugunu, bu hakkin kullanimina iliskin 6zel ve gizli sifresini ve kullanict adini
ve/veya kodunu baskasina kullandirmayacagini ve devretmeyecegini, baskasi tarafindan 6grenilme
stiphesi dahi olsa derhal degistirecegini, aksi takdirde yapilan biitiin islemlerin sorumlulugunun

kendine ait olacagini, kendisi kullanmadig1 iddias1 ile sorumluluktan kurtulamayacagini kabul eder.

. Kastamonu Universitesi personelinin, kurum kimligi altinda siirdiiriilen biitiin faaliyetler icin
kuruma ait elektronik posta adresine sahip olmasi ve ilgili yazismalar i¢in “@kastamonu.edu.tr”

uzantili e-posta hesabini kullanmasi gerekir.

. Kullanici, hesabinda ve/veya sitesinde ticari reklamlara ve lyelik ile saglanan yerli/yabanci
destekleyici (sponsor) reklamlarina, baglantilarina yer veremez. Ticari reklamlar ve haber duyurulari

gibi istenmeyen mesajlar gdnderemez.

o Kullanicr sifresi sadece kullanici tarafindan bilinir. Kullanici ilk kullanimdan itibaren diledigi
zaman e-posta sifresini degistirebilir. Sifrenin se¢imi ve korunmasi tamamiyla kullanicinin
sorumlulugundadir. Sifre degistirme islemi

https://passwordreset.microsoftonline.com/passwordreset#!/ adresinden ya da Microsoft 365

hesabinin icerisindeki sifre degistirme ara yiiziinden yapilabilmektedir. Kullanicilar, sifrelerini

unutmalar1 durumunda https://passwordreset.microsoftonline.com/passwordreset#!/ adresinden yeni

sifre alabilirler. Kullanici hesabi;

o T.C.yasalarinin belirledigi yasadisi kullanimlarda,

o Kastamonu Universitesi tarafindan belirlenen kullanim politikalarina  uyulmadig
durumlarda,

o Kullanici hesaplart igin belirlenen sinirlarin agildigi durumlarda,

o Kastamonu Universitesi bilisim kaynaklarmin akademik amacli calismalar1 engelleyici
bicimde akademik amacli olmayan, ticari ve yasadist amagh kullanildigi durumlarda,

o Kisilere ait kullanict hesaplarmin farkli kisiler tarafindan kullaniminin belirlendigi
durumlarda,



https://passwordreset.microsoftonline.com/passwordreset%23!/
https://passwordreset.microsoftonline.com/passwordreset%23!/

Sayfa © | 10/69

Dokiiman No . | BGYS.PLT.03
POLITIKA Yenileme No ;| 03

Yenileme Tarihi : | 27.10.2023

Yaym Tarihi

KONU : BILGI GUVENLIGI UYGULAMA POLITIKALARI

o Sunucu sistemler {izerinde tanimli diger kullanicilarin sifrelerini bulmaya calismak,
dosyalarina miidahale etmek, degistirmek vb. girisimlerin tespit edildigi durumlarda,

o Sistem dogrulugunun, biitiinliigliniin, glivenliginin ve servis devamliliginin engellendigi
durumlarda kullaniciya haber verilmeksizin Bilgi Islem Daire Baskanlig: tarafindan ya da
sistem tarafindan otomatik olarak erisime kapatilabilir. Kullanic1 hesabinin kalic1 olarak

kapatilacagi durumlarda kullanicilar 6nceden bilgilendirilir.

° E-posta hesap sahibi liniversite personelinin tayin, istifa, emekli olma, s6zlesme bitimi, 6liim,
kayip, meslekten ihra¢ gibi durumlarinda ve 6grencilerin iiniversiteden mezun olma, kayit sildirme,
yatay gecis, okuldan atilma, éliim durumlarinda konunun Bilgi islem Daire Baskanligi’na bildirildigi

gun e-posta ve diger kurumsal hesaplar1 durdurulacaktir.
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P03 ANTI-VIRUS POLITIKASI

1. Amag

Bilgisayar ve sunucularin zararli yazilimlardan korunmasi amaglanmaktadir.

2. Kapsam

Bu politika bitln bilgisayarlar1 ve sunucular kapsamaktadir.

3.  Politika

o Kurumun bitln bilgisayarlar1 ve sunuculart Anti-viriis yazilimina sahip olacaktir.

J Hic bir kullanici herhangi bir sebepten dolay: Anti-viriis programini sistemden kaldiramaz veya
durduramaz.

o Anti-virus yazilimi diizenli araliklar ile otomatik veya manuel olarak glincellenecektir.
o Anti-virus yazilimi anlik olarak bilgisayar ve sunucularda virls taramasi yapacaktir.

o Viriis bulasan makineler tam olarak temizleninceye kadar aga baglanmayacaktir.
Bilgisayarlarda viriis oldugu uyaris1 alindiginda veya siipheli durumlarda hemen Bilgi islem Daire
Baskanligi’na veya Rektorliik Makami onayi ile olusturulmus Bilgi Giivenligi Yonetim Sistemi
Ekibine haber verilmeli ve yetkili kisiler miidahale edene kadar bilgisayarin kullanilmamasi

gerekmektedir.

o Internet {izerinden bilinmeyen ve siipheli kaynaklardan indirilen dosyalarin igerisinde viriis

olabilir, bu tiir kaynaklardan dosya indirilmesi yasaktir.

o Bilgisayarlarda kullanilacak CD, DVD, USB gibi depolama aygitlarin1 ve internet lizerinden

indirilen dosyalar1 viriis taramasi1 yapmadan kullanmak yasaktir.

o Bilgi islem Daire Baskanlig1’nin hazirlamis oldugu bilgisayarlar giincellemeleri yapilmis anti
viriis yazilim yiiklenmis sekilde kurum agina dahil edilir. Bilgi Islem Daire Baskanlig1 kontrolii

disinda alim yapilan veya kurum disindan gelen bilgisayarlara cloud.kastamonu.edu.tr adresinden

lisanslt anti viriis programinin indirilerek kurulmasi ve gilincel tutulmasi zorunludur.



ftp://ftp.kastamonu.edu.tr/
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P04 SIFRE POLITIKASI
1.  Amag

Bilgi Giivenliginin arttirilmasi i¢in gucli bir sifreleme olusturulmasi ve sifrelerin giivenliginin

saglanmasi amacglanmaktadir.

2. Kapsam

Bilgisayar, sunucu, ag cihazlari, uygulama ve epostalari: kullanan biittin kullanici hesaplarini

kapsamaktadir.
3. Politika

o Bilgisayar kullanici hesaplarinin sifreleri en az 8 karakter ve karmasik sekilde biiylik harf,

kicik harf, rakam ve 6zel karakter \ *? -=/_+ % & vb.) kullanilmasi zorunludur.

o Sifreleme bilgisayar giivenligi i¢in 6nemli bir ozelliktir. Kolay tahmin edilen (Aal23456,
Ab123456, Qaz12345, Asd12345, memleket, cocuk, ¢alisanin kendi ismi, dogum tarihi, ardisik rakam

ve harfler, Istanbul, Kastamonu vb.) sifreler kullamlmas: yasaktir.

o Kurum igerisinde kullanilan bilgisayar, uygulama ve eposta hesap sifrelerinin yilda bir

degistirilmesi gerekmektedir. Aksi halde olusabilecek sorunlardan kullanicit sorumludur.

. Kurum igerisinde kullanilan sunucu hesap sifrelerinin yilda en az 1 kez degistirilmesi
zorunludur ve degistirilen sunucu ve uygulamalarin yonetici sifreleri kapali zarfa konularak mahirli

bir sekilde iist yonetime teslim edilir.

o Kurum igerisinde kullanilan sunucu, hesap, e-posta vb. sistemlerin sifreleri, sifre bilgisine sahip

personelin yer degisikligi ya da Kurumdan ayrilmasiyla birlikte degistirilmesi zorunludur.

o Bilgisayarlar ve sunucularda islem yapilmadig siirece otomatik olarak 5 dakika sonrasinda

sifreli ekran korumasi devreye girecektir.

o Bilgi Islem Daire Baskanlig1 tarafindan olusturulan yeni sifrelerin ilk kullanimdan itibaren

degistirilmesi zorunludur.

J Ust Gste 5 kez hatali sifre girildiginde kullanici hesab Kilitlenecektir, bu gibi durumlarda Bilgi

Islem Daire Baskanlig: ile iletisime gecilmesi gerekmektedir.
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o Kurumsal hesaplara ait sifrelerin herhangi bir kimseyle (is arkadaslari, aile bireyleri vb.)
paylasilmasi yasaktir. Kurumsal kullanici hesabi ile yapilan tiim igslemlerden ¢alisanin kendisi
sorumludur.

o Kurum biinyesinde bulunan aktif ag cihazlari (anahtar, yonlendirici, kablosuz erisim noktasi
vb.) ve ag giivenligi cihazlar (giivenlik duvari, saldir1 engelleme/tespit sistemleri, icerik
filtreleyiciler vb.) i¢in agsagida tanimlanan kurallar ¢ercevesinde parola politikast uygulanir;

o Bilgi islem Daire Baskanligi yonetimindeki donamm ve yazilimlar, varsayilan (default)
parola ile kullanilmaz.

o Sistemler devreye alinmadan énce teknik olarak mimkiin ise varsayilan hesaplar ve kurulum
hesaplarinin parolalar1 degistirilir.

Parolauzunlugu en az 12 (on iki) karakterden olusur ve sifrelenmis sekilde saklanir.

Parola biytik harf, kiiglik harf, rakam veya noktalama isareti 6zelliklerinden en az tgtinu
igerir.

o Sistemlerin yonetici hesabi parolalar1 Bilgi Islem Daire Baskanlig1 tarafindan sifreli bir
ortamda saklanir. Parolalar, rol ve yetkilere gore gruplandirilarak (Sistem Yoneticisi, Ag
Yoneticisi, Son Kullanic1 Destek Sorumlusu vb.), bagimsiz dosyalarda tutulurlar.

o Fiziksel Kasaya sifre ile erisim saglamr. Sifre Bilgi Islem Daire Baskaninda ve en az bir Bilgi
Islem Daire Baskanlig1 Sube Miidiiriinde bulunur.

o Kurumsal hesaplara ait sifreleri kagit veya elektronik ortamlara (e-posta, word, excel, forum

siteleri, mesajlasma uygulamalar1 vb.) yazilmasi ve paylasilmasi yasaktir.

o Sistem yoneticileri kendi kullanici ad1 ve sifreleri ile sunuculara baglanmalidir, yerel yonetici

(local admin) hesaplarinin kullanilmasi yasaktir.

o Kullanict hesaplarina ait sifreler Bilgi Islem Daire Baskanligi tarafindan kayit altinda
tutulmamaktadir. Kullanicilarin bilgisayarlarinda oturum agma islemleri, sifre degisiklikleri ve Bilgi
Islem Daire Baskanlig1 tarafindan yapilan sifre degisiklik kayitlar1 (degistirme ve oturum a¢ma

zamani, bilgisayar ip adresi ve ad1) sistemler tizerinde 2(iki) y1l siireyle saklanmaktadir.

o Kurum i¢inde kullanilan diger uygulamalarin (Y 6netim programlari, Firewall, Mail Gateway,

Ortam Denetleme vb.) sifreleri de Sifre Politikasi’na uygun olarak tanimlanacaktir.

o Kurum c¢alisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin sifreleri de Sifre

Politikasi’na uygun olarak hazirlanacaktir.
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P05 FiZIKSEL GUVENLIK POLITIKASI
1.  Amag

Kurumun bilgi varliklari, ekipmanlari ve alt yapi cihazlarinin fiziksel giivenligi ve yetkisiz

erisimlerinin 6nlenmesi amag¢lanmaktadir.
2. Kapsam
Kurumun bilgi varliklari, ekipmanlar1 ve alt yapi cihazlarii kullananlari kapsamaktadir.

3. Politika

o Kurumsal bilgi varliklarimin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve galisma alanlarinda farkli glivenlik bolgeleri tanimlanacak ve erisim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilar: teskil edilecektir.

o Kastamonu Universitesi’ne girisler ve koridorlar giivenlik acisindan kamera ile kayit altina

alinarak izlenmektedir. Kamera kayitlar1 en az 20 giin saklanmaktadir.

o Acik ofislerde ve odalarda bulunan gizli bilgi varliklarinin oldugu dolaplar ve gekmeceler kilitli
ve kontrol altinda tutulacaktir.

o Kurumun bilgi varliklari, bilgisayar ve ¢evre birimleri (harici diskler, yazici, monitor,
projeksiyon vb.), alt yapi cihazlarini hasar / hirsizlik gibi olusabilecek risklere karst 6nlem almak ve

giivenligi agisindan uyar1 yazilar1 yazmak kisi ve birimin kendi sorumlulugundadir.
. Kritik bilgi varliklar1 ve altyapi cihazlari kilitli odalarda ve kabinetlerde muhafaza edilecektir.
o Erisim yetkisi verilerek girilen alanlarin erisim yetkileri diizenli araliklar ile kontrol edilecektir.

e  Anahtar konumundaki tesislere herkesin erisimini engellemek igin fiziki ve/veya elektronik
tedbirlerin alinmasi saglanir (Bilgi Islem Daire Baskanlig1 ofisleri, sistem odasi, giivenlik
odalar1, gibi 6nem arz eden ofisler binalarin merkezi ve en giivenli bélgelerinde yer almalidir.)

e  Bina ve tesislerin dis alaninda ¢alisma faaliyetlerini belirten herhangi bir ipucu verecek isaret
olmamalidir.

e  Bubdlgelerin giriglerinde “Girilmez” isareti bulundurulur.
e  Kurum ¢alisanina bilmesi gereken prensibi esasina gore bilgilendirme yapilir.

e  Kurumigerisinde tum koridorlar, gecis ve giris-¢ikis noktalarinda, secilmis odalarda Guvenlik
biinyesinde olusturulan kamera sistemi ile gerceklestirilir ve arsivlenir.
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P06 SUNUCU GUVENLIK POLITIiKASI

1. Amag

Kurumun sahip oldugu sunucularin temel glivenlik kurallarini olusturmay1 amaglamaktadir.
2. Kapsam

Bu politika kurumun sahip oldugu biitiin sunucular1 kapsamaktadir.

3.  Politika

o Kurum bunyesindeki bitlin sunuculari yonetiminden sadece yetkilendirilmis sistem
yoneticileri sorumludur.

o Butiin sunuculara Bilgi Islem Daire Baskanlig1’nin yetkilendirdigi kisiler disinda erisim

yapilmasi yasaktir.

o Kullanilmayan sunucular guvenlik, performans ve elektrik tasarrufu agisindan kapali

tutulacaktir.

o Sunucularin, isletim sistemi, uygulamalar, veri tabanlari ve ag ekipmanlarinin erisim loglart

ilgili cihazlarda en az 2(iki) sene saklanacaktir.
J Sunucularin kaynaklari (cpu, ram, disk, ag trafigi vb.) diizenli olarak kontrol edilecektir.

o Sunucularin yénetimi i¢in her kullanic1 kendi hesabi ile baglanti yapacaktir. Sunuculara
disaridan  yapilan baglantilar Uzak Baglanti Politikas’nin  belirledigi  kurallara  gore

gerceklestirilecektir.
o Sunucular fiziksel olarak gtvenlik dnlemi alinmis sistem odalarinda bulundurulacaktir.
o Sistem odalar1 sicaklik, nem degerleri ve su basmasina kars1 denetlenecektir.

o Sistem odasi sicaklik derecesi tavsiye edilen (22-24 °C) seviyede tutulacak sekilde
sogutulacaktir.

o Sistem odalarina giris ve ¢ikislar erisim kontroll olacak ve kayit altina alinacaktir.

o Sistem odalarindaki ekipmanlarin bakimlar1 diizenli olarak yapilacak ve bakim kayitlar

tutulacaktir.
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Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunacaktir, yangin ve

benzer felaketlere karsi koruma altina alinacaktir.

Sunucularda anti-viris programi yukli olacak ve anlik olarak tarama yapacaktir.
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P07 AG YONETIMi POLITIKASI
1.  Amag

Kurumun bilgi teknolojileri aginda yer alan bilgilerin, ag alt yapisinin ve ekipmanlarinin giivenligini

ve stirekliligini saglamay1 amaclamaktadir.

2. Kapsam

Kurum biinyesindeki ag altyapisi, donanim ve kullanicilar1 kapsamaktadir.
3.  Politika

o Universitenin ag alt yapisindaki, donanimi ve yazilim zarara ugratan, tahrip edici, zedeleyici
ve saglikli calismasini engelleyici higbir girisimde bulunulmamasi; kaynaklarin verimli kullanilmasi

en temel ilkedir.

. Universitenin ag hizmetleri Turkiye Cumhuriyeti yasalarina ve Universite yonetmelikleri basta

olmak lzere yasalara bagli olan yonetmeliklere aykiri faaliyetlerde bulunmak amaciyla kullanilamaz.

o Universitenin ag hizmetleri akademik ve idari islemlerin gériilmesi amaciyla verilmektedir.
Diger kullanimlar, ancak bu kullanim gereksinimleri karsilandiktan sonra arta kalan zaman ve

kapasite boyutlarinda gerceklestirilebilir.

. Universitenin ag alt yapist ve bilgisayar ag1 iizerinde yer aldigi Ulusal Akademik Ag
(ULAKNET) ve diger ulusal ve uluslararasi aglarin kullanim politikalarina, bilisim kaynaklarini
kullanan bitin birimlerin ve butln kullanicilarin uyma ve bu baglamda gerekli onlemleri alma

zorunlulugu vardir.

. Ag ekipmanlari Bilgi Islem Daire Bagkanhiginin yetkilendirdigi kisiler tarafindan erisilebilecek

ve yonetilebilecektir. Kurum agina ve ag ekipmanlarina yetkisiz erisim yasaktir.

o Kurum ag1, sadece kurum bilgisayarlari, ag ekipmanlar1 ve mobil cihazlar baglanacak sekilde
yonetilmektedir. Kuruma ait olmayan bilgisayar veya mobil cihazlar kablosuz olarak (KU_Muisafir)

ayr1 bir ag lizerinden baglanacaktir.

o Misafirler i¢in 6zel misafir agi, kurum agindan bagimsiz 6zel kablosuz internet hatti

olusturulmustur. Misafirler bu ag: kullanirken Internet Erisimi Politikasi’na uygun hareket edecektir.
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o Bilgi teknolojileri aglarinin ve bagli sistemlerin is siirekliligini saglamak icin yedek ag

ekipmanlar1 bulundurulacaktir.
J Ag cihazlarinin konfigiirasyonlar1 duizenli olarak ag takip programu Uzerinden yedeklenecektir.
. Uzaktan baglanti i¢in kullanilacak portlarin giivenligi saglanacaktir.

. Ag cihazlar yilda en az 1 defa agiklik (sizma) tarama testlerinden gegirilerek zafiyetler tespit

edilecek ve gerekli tedbirler alinarak giivenli hale getirilecektir.
o Kurumun bilgi teknolojileri ag1 detayli olarak takip (monitoring) ve analiz edilecektir.

o Kabin yerleri, birimlerdeki ag alt yapisi kurulurken, internet erisiminin en verimli sekilde
kullanilmasi, ag alt yapist masraflarini ve kablo mesafelerine bagh olarak veri kayiplarinin en aza
indirgenmesi dikkate alinarak belirlenir. Universite internet kullanicilar1 kabin ve kabin odalariyla

ilgili asagidaki kurallara uymak zorundadir.

o Bilgi Islem Daire Baskanligi calisanlarinin haricinde higbir kullanici kabin igerisine

midahalede bulunamaz.

o Kabinleri besleyen elektrik prizlerine, sigortalara ve kesintisiz gii¢ kaynagina miidahalede

bulunamaz.

J Kabinlerin Uzerine esya, yakinina sivi maddeler konulmasi ve kabinin giivenligini bozacak her
tdrld durum igin ortaya c¢ikabilecek sorunlardan ilgili birim, fakulte, enstitl, yuksekokul veya meslek

yiiksekokulu sekreterligi sorumludur.

o Kabin yerleri, birimlerdeki ag alt yapist kurulurken, internet erisiminin en verimli sekilde
kullanilmasi, ag alt yapist masraflarin1 ve kablo mesafelerine bagh olarak veri kayiplarinin en aza

indirgenmesi dikkate alinarak belirlenir.

o Universitenin ag hizmetleri kaynaklarimin herhangi bir amagla kullanim hakki, Bilgi Islem
Daire Baskanlig1 ya da Rektorliik Makami tarafindan onay verilmeden ti¢lincli 6zel veya tiizel kisilere

verilemez.

o Bilgi Islem Daire Baskanliginin bilgisi disinda ag kurmak, aktif-pasif cihazlar1 aga eklemek

veya kablosuz yayin yapmak kesinlikle yasaktir.
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o Universitede kablosuz ag kullanicilari, ag {izerinde kendilerine verilen kullanici yetkisini ve

kullanict kodunu, sifresini kullanarak bu kaynaklar iizerinde gerceklestirdikleri caligmalar ve
etkinlikler ile bu kaynaklar Uizerinde bulundurduklari veya olusturduklari bilgi, belge, yazilim gibi her
tiirlii kaynagin iceriginden ve kullandiklar1 kaynaklarin kullanim kurallarina uyulmasindan sahsen

sorumludur.

o Bilgi Islem Daire Baskanligmin sagladigi giivenlik ¢dziimleri haricinde kullanilan kisisel

giivenlik ¢oziimlerinin kullanilmasiyla birlikte olusacak sorunlardan kisi kendisi sorumludur.

. Veri kablosu, sonlandirma ve aktarma islemlerinde kullanilan biitiin bilesenlerin (patch panel,
veri prizi, patch ve drop kablolar vs.) uluslararasi kablolama standartlarina uygun olarak kullanilmasi

zorunludur.

o Kampiis i¢inde ve binalar arasinda dolasan fiber optik (F/O) hattinin zarar gérmemesi igin
gerekli 6nlemleri almak ve bu fiber aginin gegtigi yerlerde yapilan insaat, kaz1 ve diger faaliyetleri
denetlemek ve olusabilecek sorunlarin tamir onarimini yapmak Bilgi Islem Daire Baskanliginin

sorumlulugunda degildir.

J Cihazlarin ve bu cihaza bagl ekipmanlarin fiziki sorumluluklari, cihazin bulundugu yerin (bina,
kat laboratuvar vs.) birim amiri ve birim amirinin belirlemis oldugu oda ve kabin sorumlusuna aittir.
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P08 UZAK BAGLANTI POLITIKASI
1.  Amag

Kurumun bilgi teknolojileri sistemlerine disaridan yapilacak olan uzak baglantilarin giivenliginin

saglanmasi amacglanmaktadir.

2. Kapsam

Bu politika bilgi teknolojileri sistemlerine disaridan baglant1 yapacak butin kurum galisanlarini ve

paydaslarini kapsamaktadir.
3. Politika
o Uzaktan baglanti1 sadece SSL VPN ile yapilmaktadir.

o Uzaktan erisim i¢in yetkilendirilmis kurum galisanlari veya paydaslar yerel agdaki kullanicilar

ile esit sorumluluklara sahip olacaktir.

o Kurum paydaslarinin, Uzak Baglant1 Talep Formu ile birlikte ekinde bulunan Uzak Baglant1

Politikas1 ve Taraf Giivenlik Politikasi’n1 imzalamasi gerekmektedir.

. VPN kullanim hakki verilen kisiler listelenecek ve enaz yilda 1 kez dizenli olarak kontrol
edilecektir.

J VPN kullanim hakki verilen kisilerin kullanict hesap bilgilerini bagkalariyla paylasmast
yasaktir.

o VPN kullanim yetkileri Uzak Baglant1 Talep Formuna gore tanimlanacaktir, VPN hesaplari

formda talep edilen yetki disinda kullanilmayacaktir.

o Kurum bilgisayarlar1 haricinde VPN baglantis1 yapilacak cihazlarda anti-viris yazilimlari

kurulu ve giincel olmak zorundadir.

. Kurum gerekli gordiigii durumlarda herhangi bir uyarida bulunmadan VPN baglanti

erisimlerini kesme hakkina sahiptir.
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P09 3. TARAF GUVENLIK POLITIiKASI
1.  Amag

Kurumun bilgi teknolojilerine ve bilgi varliklarina tglincu taraflar tarafindan ulagilmasi durumunda

giivenliginin saglanmasi amaglanmaktadir.

2. Kapsam

Bu politika biitiin Universite birimleri/¢alisanlar1 ve paydaslari (tedarikgiler, miisteriler, ziyaretciler,

bakim firmalar1 vb.) kapsamaktadir.
3. Politika

o Kurum paydaslar ile bilgi teknolojileri sistemlerimize veya bilgi varliklarina miidahale, test,
bakim onarim vb. amag ile geldiklerinde Gizlilik S6zlesmesi yapilacaktir ve bulunduklar siirece

kurum politikalarina uygun hareket etmekle yiikiimlidiirler.

o Kurum paydaslar1 ile kuruma ait 6zel bilgilerin paylasildigi proje veya is anlagmalar

durumunda Gizlilik S6zlesmesi yapilacaktir.

o Kurum paydaslar1 bilgi teknolojileri sistemlerimize veya bilgi varliklarimiz {izerinde

yapacaklar1 calismalar1 Kastamonu Universitesi Bilgi islem Daire Baskanligina bildirmek zorundadur.

o Kurum paydaslar1 bilgi teknolojileri sistemlerimize veya bilgi varliklarina, kendilerine verilen

yetki kapsaminda erisim saglayacaktir.

o Kurum paydaslar1 bilgi teknolojileri sistemlerimize veya bilgi varliklarina erisim yetkileri,
calisma alanlarimi kapsayacak sekilde kisitl yetki verilecektir. Islem loglar1 sakli tutulacak ve ¢alisma

bittikten sonra verilen yetkiler hemen geri alinacaktir.

o Kurum paydaslaria bilgi teknolojileri sistemlerimize eristikleri siire boyunca Kastamonu
Universitesi Bilgi Islem Daire Baskanligrnin belirledigi yetkili personel tarafindan refakat

edilecektir.

o Kurum paydaslarina bilgi teknolojileri sistemlerimize veya bilgi varliklarina erisim izni
verilecek bilgisayarlar/mobil cihazlar icin UZAK BAGLANTI POLITIKASI uygulanacaktir. Kurum
gerekli gordiigii durumlarda herhangi bir uyarida bulunmadan VPN baglanti erisimlerini kesme

hakkina sahiptir.
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P10 KABUL EDILEBILIR KULLANIM POLITIiKASI
1.  Amag

Bilgi teknolojileri sistemlerine ve bilgi varliklarina Gizlilik, Butunlik ve Erisilebilirlik siniflari

acisindan yapilmasi ve uyulmasi gereken is kurallarini ¢alisanlara bildirmeyi amaclamaktadir.
2. Kapsam

Bu politika bitiin Universite birimleri/calisanlar1 ve paydaslar (tedarikgiler, vatandaslar, ziyaretciler

vb.) kapsamaktadir.
3. Politika

) Kurumda bilgi siniflandirmasi “Tasnif Dis1”, “Hizmete Ozel”, “Ozel”, “Gizli” ve “Cok Gizli”
olmak tizere 5’e ayrilir. Tiim bilgi, belge ve dijital dokiimanlarda bilgi siniflandirilmas: yapilmasi

zorunludur.

o Kurum bilgisayarinin veya cihazlarinin, ¢alisandan alinmasi durumunda; c¢alisanin cihazlar
iizerindeki kisisel verileri icin erisim yetkisi istemesi halinde Ust Yonetim bilgisayar veya cihazlara

erisim izni vermeme hakkina sahiptir.

o Bilgi Islem Daire Baskanligi’nin Gizli olarak belirledigi biitiin bilgilerin gizliligine uyulmasi
zorunludur. Bu bilgilerin izinsiz olarak kopyalanmasi, ¢ogaltilmasi, paylasiimasi ve iletilmesi

yasaktir.

. Biitlin calisanlar, kendilerine tahsis edilmis bilgisayar / cihazlarin erisim bilgilerini ve

giivenligini korumakla sorumludur ve paylasmasi yasaktir.
o Calisanlarin, bilgisayarindan anti-viris koruma yazilimini devre dis1 birakmasi yasaktir.

o Calisanlarin kuruma ait bilgisayar ve cihazlarda kaynagi belli olmayan veya iiretici firma

tarafindan kopya edilmesi yasaklanmis bir yazilimi kullanmas1 veya kopyalamasi yasaktir.
o Kuruma ait bilgisayarlara ve cihazlara lisanssiz program yuklenmesi yasaktir.

o Kullanicilarin kurumun kendilerine tahsis etmis oldugu bilgisayar, cihaz ve kurum dosya
sunucusu Uzerinde kuruma ait bilgi, belge, programlar ve kurumun amaci disinda dosya bulundurmasi

veya paylasmasi yasaktir.
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o Donanim envanterine kaydedilmemis cihazlarin tespiti halinde ilgili Birime haber verilerek

cihazlarin envanter kaydi yapilir. Envanter kayd: olmayan cihazlar i¢in de bu politikada gecen

maddeler aynen gecerlidir.

o Kullanicilarin kurumun kendilerine tahsis etmis oldugu bilgisayar veya cihazlar {izerinde is

amaci haricindeki programlar1 (oyun, eglence vb.) kullanmasi yasaktir.

o Kritik dokiimanlara erisim yetkisi bulunan kullanici, dokiiman igerigindeki bilginin uygun bir

sekilde korunmasindan sorumludur.

o Herhangi bir kisi kendine ait olmayan kritik bir dokiiman bulur ise bu durumu Genel

Sekreterlige bildirecektir.
o Calisanlar, “Gizli” ve “Cok Gizli” belgeleri kilitli dolaplarda muhafaza edecektir.

o Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez. Saatler sistem

tarafindan otomatik olarak yonetilmektedir.

o Calisan, tasinabilir cihazlar (diziistii, tablet, cep telefonu, harici disk vb.) giivenlik agiklarina
karst daha dikkatle korumak zorundadir. Sadece gerekli olan bilgiler bu cihazlar (zerinde
saklanmalidir. Cihazlarin ¢alinmasi veya kaybolmast durumunda en kisa zamanda Birim Amirine de

bilgi vererek Bilgi Islem Daire Baskanligina haber verilmesi gerekmektedir.

J Calisanlarin kurumun tahsis ettigi bilgisayar ve cihazlar1 kendisi disinda herhangi bir kimseye

(is arkadaglar, aile bireyleri vb.) kullandirmasi ve paylagmasi yasaktir.

o Kritik 6neme sahip bilgiler dosya sunucusunda (K:/ klasorii lizerinde yetkilendirilmis alan)

saklanacaktir, kisisel bilgisayarlarda tutulmayacaktir.

. Kullanicilarin program yiikleme ve bilgisayarmdaki diger is talepleri; UBYS destek modiilii

lizerinden gergeklestirilecek ve Bilgi Islem Daire Bagkanlig: tarafindan yonetilecektir.

o Tamire verilmek tizere kurum disma cikartilip tiglincli parti firmaya teslim edilecek

bilgisayar/cihazlarda kurumsal bilgi bulunmayacak, bu veriler gtvenli sil yontemleriyle silinecektir.

o Bilgi Islem Daire Baskanligi’na ariza igin verilen cihaz Baskanlik ilgili birimi tarafindan kayt
altina alinir. Aym sekilde Birimler de Bilgi islem Daire Baskanlig1 ya da tigiincii parti firmaya teslim
edilecek cihazlarini kayit altina alirlar. Bu kayitlarda en az cihaz marka model bilgisi, seri numarasi,

ariza tarihi, arizaya miidahale eden personel bilgisi, cihaz sahibi ve birimi bilgisi tutulur.
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Dijital varliklarin imhasinda “Giivenli Sil” islemi uygulanur.
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P11 TEMIZ MASA TEMiZ EKRAN POLITIiKASI
1.  Amag

Calisanlarin mesai saatleri ici veya disinda gorevleri geregi kullandigi bilgi/bilisim trlnlerinin (yazil
dokuman, belgeler, formlar, bilgisayarlar, e-posta vb.) yetkisiz erisim veya uygunsuz kullanimi

sonucunda olusabilecek riskleri ortadan kaldirmay1 amaglamaktadir.
2. Kapsam

Bu politika kurumun bitiin ¢alisanlarini kapsamaktadir.

3. Politika

. Kurum calisanlari, calisma masasindan ayrildiginda basili dokiiman ya da tasinabilir depolama
aygitlari lizerinde tutulan bilgiler glivenlikli ortamlarda (¢elik kasa, kilitli dolap ve ¢ekmeceler vb.)

saklayacaktir.

o Her tiirlii faks, fotokopi, yazici vb. cihazlar tizerinde yetkisiz erisimlere kars1 belge, dokiiman

vb. birakilmayacak ve siirekli kontrol edilecektir.

o Bilginin kullanildig1 sistemler (sunucular, kamera DVR cihazlari, bilgisayar, cep telefonlar

vb.) sifresiz kullanilmayacak ve korumasiz bir sekilde birakilmayacaktir.

. Bilgi teknolojileri sistemlerinde kullanilan kullanici adi ve sifreler bilgisayar veya masa

tizerinde yazili olarak bulundurulmayacaktir.

. Ihtiya¢ duyulmadigina karar verilen dokiimanlar ve iginde bilgi bulundurulabilecek elektronik
cihazlar uygun metotlarla (kagit ogiitiicii, disk/disket kiyici, yakma vb.) imha edilecektir.

o Gizli olarak tanimlanan (s6zlesme, fatura, kisisel veri iceren, sartnameler, veri dokiimanlari vb.)

dokiimanlar ve kopyalari, miisvedde olarak kullanilmayacak ve kagit 6giitiicii ile imha edilecektir.

o Calisanlarin kullandigr kurum bilgisayarlar1 en fazla 5 dakika boyunca herhangi bir islem
yapilmadiginda otomatik olarak kilitlenecektir. Ayrica bu islem Windows + L tusuna basilarak anlik

olarak yapilabilecektir.

o Kullanicilar bilgisayarlarinin masaiistlerindeki dosyalarini, diizenli olmasi i¢in klasorler

icerisinde muhafaza edeceklerdir.
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P12 MOBIL CIHAZ POLITIKASI

1.  Amag

Kuruma ait bilgi iceren mobil cihazlarin gvenli kullanim ve yénetimini amaglamaktadir.
2. Kapsam

Kuruma ait bilgi iceren butlin mobil ve taginabilir cihazlar1 kapsar.

3.  Politika

o Kuruma ait mobil cihazlar (cep telefonu, dizisti bilgisayar, usb bellek, harddisk, tablet vb.)

ilgili kisiye zimmetlenerek teslim edilmelidir.

o Her calisan kendisine zimmetlenen cihazin giivenliginden ve amacina uygun kullanimindan
sorumludur.
o Diziistii bilgisayarlar admin yetkisi sinirlandirilarak yalnizca user yetkilendirmesi ile ilgili

kisiye teslim edilir.

o Kuruma ait bilgi iceren mobil cihazlara yetkisiz miidahaleyi 6nlemek i¢in kullanici tarafindan

sifre tanimlanmasi zorunludur.

o Kurulus telefon hatlar1 ve mobil cihazlar tizerinden kullanim amaglarina uygunsuz, mistehcen,
rahatsiz edici materyaller ve baskalarina iftira, karalama mahiyetinde iletisim kurmak, mesajlar

yayinlamak ve paylagmak yasaktir.

o Mobil cihazlar iizerinde yapilan calismalar gilivenli alanlarda miimkiinse sifreli olarak
saklanmalidir.
o Kuruma ait bilgi igeren/isleyen mobil cihazlarin tamaminda anti-viriis kullanimi zorunludur.

Anti-viriisiin giincel tutulmasindan kullanici sorumludur.

e Tummobil cihazlarin yazilimlar1 glvenlik agikliklarina karsi en gtincel haliyle kullanilir.

e Demirbag sistemine kayitlh mobil cihazlara kontrolsiiz yazilim yuklenmemesi ve/veya
calistirilmamasi, lisanssiz yazilim kullanilmamasi esastir.

e  (Calisanlar kisisel mobil cihazlarim1 “Gizli” ve “Cok Gizli” seviyesindeki Kurum is ve
islemlerinde kullanamaz.

o Kurumun tahsis ettigi mobil cihazlarin kendisi disinda herhangi bir kimseye (is arkadaslari, aile

bireyleri vb.) kullandirilmasi ve paylasilmasi yasaktir.
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J Mobil cihazlarda ne tiir bilgiler saklandiginin farkinda olunmali ve kuruma ait bilgiler mimkin

oldugunca mobil cihazlar iizerinde bulundurulmamalidir.
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P13 VERITABANI GUVENLIK POLITIKASI

1. Amag

Kurumun veri tabani sistemlerinin glvenli kullanim ve yonetimini amaglamaktadir.
2. Kapsam

Butlin veri tabami sistemlerini kapsar.

3. Politika

o Veri tabaninda kritik verilere her tiirlii erisim islemlerinin (okuma, degistirme, silme, ekleme)
log kayitlar1 tutulacaktir. Log kayitlarina, Bilgi Islem Daire Baskanligi’mn yetkilendirdigi kisiler

disinda erisim yapilmasi yasaktir.

o Veri taban1 bulunan sunuculara, Bilgi Islem Daire Baskanligi’nin yetkilendirdigi kisiler disinda

erisim yapilmasi yasaktir.

o Veri tabani sunucularina baglanma yetkisine sahip kullanicilar sadece kendi kullanict adi ve

sifresi ile baglant1 yapacaktir.
o Sunucularda bulunan veri tabanlarinin kritiklik seviyelerine gore yedekleri alinacaktir.

o Veri tabani sunucular1 fiziksel olarak guvenlik 6nlemi alinmig sistem odalarinda

bulundurulacaktir.

J Veri tabanlarinda yapilacak bakim onarim ve glincelleme calismalarindan 6nce ilgili birimlere

duyuru yapilacaktir.
o Veri taban1 bulunan medyalar (harici disk, usb bellek vb.) kurum disina ¢ikarilmayacaktir.

o Veri tabanlarina kurum disindan erisimler Uzak Baglant1 Politikasi’na uygun sekilde

yapilacaktir.

o Veri taban1 sunucularinin kaynaklart (cpu, ram, disk, ag trafigi vb.) diizenli olarak kontrol
edilecektir.

o Veri tabanlarina kurum disindan erisim saglayan firmalar ile Bilgi islem Daire Baskanlig

arasinda Gizlilik S6zlesmesi imzalanacaktir.




P14 YAZILIM TEMINI ve GELISTIRME POLITIKASI

1. Amag

Kurumun yazilim temini ve gelistirme ihtiyacinin givenli yonetilmesini amaglamaktadir.
2. Kapsam

Bitlin yazilim temini ve gelistirmelerini kapsar.

3. Politika

o Bilgi Islem Daire Baskanligi, kaynak yonetimini saglamak, mevcut altyapiya ve kullanim

amacina uygun yazilim projeleri gergeklestirmek ile ylikiimlidiir.

o Yazilim gelistirmede, ihtiya¢ analizi, tasarim, gelistirme, deneme ve onaylama safhalarini
iceren is plan1 kullanilacaktir, teknik hatalara istinaden yapilan gelistirme istekleri Bilgi Islem Daire

Baskanlig1 E-Posta adresi (bidb@kastamonu.edu.tr) izerinden yonetilecektir.

o Kurum genelinde kullanilacak yazilimlarin (gelistirilen veya satin alinan) kanunlarla belirli
olan sartlar1 saglamas1 zorunludur. Bu konuda Bilgi islem Daire Baskanlig1 sadece kendi onayladig
yazilimlarin sorumlulugunu kabul etmektedir. Birimlerin Bilgi islem Daire Baskanligi'in onayini

almadan yaptiklar1 yazilim alimlarinda ya da kullanimlarinda ise sorumluluk birimlere aittir.

. Kurum genelinde kullanilacak olan yazilimlarda Bilgi Islem Daire Baskanhig: tarafindan

onaylanmis yazilimlarin (gelistirilen veya satin alinan) kullanilmasi 6ncelik arz etmektedir.

o Yeni alinmis veya revize edilmis biitiin yazilimlar Bilgi Islem Daire Baskanlig1 tarafindan test

edilecek ve onaylanacaktir.

o Kuruma ait yazilimlar Varlik Envanteri Listesine eklenecek ve takip edilecektir.
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P15 DEGISIM YONETiMi POLITiKASI

1. Amag

Kurumun bilgi teknolojileri sisteminde yapilmasi gereken yazilimsal ve donanimsal degisikliklerde

stireklilik ve glivenligi saglamay1 amaglamaktadir.

2. Kapsam

Bu politika kurumun bitiin ¢alisanlarini ve Kurum varlik envanterine kayith cihazlari kapsamaktadir.
3.  Politika

o Yazilimsal ve donanmimsal degisiklik talepleri UBYS destek modiilii {izerinden

gerceklestirilecek ve Bilgi Islem Daire Baskanlig1 tarafindan yonetilecektir.

o Yazilimsal ve donanimsal degisiklikler yapilmadan once, bu degisiklikten etkilenecek biitiin

sistem ve uygulamalar belirlenerek ilgili kisilere bilgi verilecektir.

o Yazilimsal ve donanimsal degisikler gerceklestirilmeden Once degisikligin yapilacag:
sistemlerin yedekleri ilgili kullanic1 personel tarafindan alinacak olup, teknik personel siirece dahil

edilmeyecek, sorumlu tutulmayacaktir.

o Sistemlerde yapilacak degisikliklerde ilgili {iiretici tarafindan onaylanmis giincellemeler
kullanilacaktir.
. Yazilimsal ve donanimsal degisiklikler, sisteme alinmadan &nce Bilgi Islem Daire Baskanlig1

veya ilgili alt birim tarafindan onaylanacaktir.
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P16 OLAY YONETIM POLITIKASI

1. Amag

Bilgi giivenligi olaylarinin kayit altina alinmasi ve yonetilmesini amaglamaktadir.
2. Sorumlular

Bu politikanin uygulanmasindan biitiin personel sorumludur.

3. Politika

o Bilginin gizlilik, biitiinliikk ve erisilebilirlik agisindan zarar gérmesi, bilginin son kullaniciya
ulasana kadar bozulmasi, degisiklige ugramasi ve baskalar1 tarafindan ele gecirilmesi, yetkisiz erisim
gibi glivenlik ihlali durumlar: diizenli olarak kayit altina alinacaktir. Yasanan olaylar Bilgi Glivenligi

Olay Y 6netimi Politikasi’na gore yonetilecektir.

o Yasanan Bilgi Giivenligi olaylar1 Bilgi Islem Daire Baskanhig Siber Olaylara Miidahale
Ekibi’ne (SOME) (some@kastamonu.edu.tr) e-posta ile bildirilecektir.

J Bilgi Giivenligi olayinin kaynagi SOME tarafindan arastirilacak ve olayin 6nemlilik seviyesine
gore mudahale edilecektir.

o Bilgi giivenligi olay1 kayitlar1 (log, fotograf, video vb) SOME tarafindan saklanacaktir.

o Yasanan Bilgi Gilivenligi olaylar1 cezai ve hukuki mesuliyetle sonuglanabilir. Kurum bu tiir
ihlallerin s6z konusu oldugu durumlari inceler ve eger bir su¢ olustugundan siiphe duyulursa disiplin

yonetmeligini uygulayabilir veya yasa uygulayicisi ile igbirligi yapabilir.

J Bilgi Giivenligi olaylar1 analiz edilerek tekrarlanmamast igin gerekli dnlemler alinacaktir.
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P17 KRIPTOGRAFiK KONTROLLER POLITiKASI
1.  Amag

Bilgi varliklarinin saklandigi sistemlerin ve bilgi varliklarinin transferinin gizliligini veya

biitiinliigiiniin sifreleme yontemleri ile korunmasi amaglanmaktadir.
2. Kapsam

Bu politikanin uygulanmasindan butiin personel sorumludur.

3.  Politika

o Gizli olarak ifade edilen bilgi varliklarinin paylasiminda giig¢lii sifreleme algoritmasi
kullanilacaktir. Gizli bilgi varliklarinin paylasimi sirasinda sifreli sikistirma programi(7zip, Winrar,

Winzip vb.) ile sikistirilarak sifrelenecektir.

o Mobil cihazlardaki verilerin korunmasinda sifre kullanilmalidir.

. E-posta hesabi1 kurulu akilli telefonlarda telefon kilidi kullanilmasi zorunludur.
. Tanimlanan sifreler belirli araliklarla degistirilmelidir.

o KBTS hesap sifreleri kolay tahmin edilmeyen karmasik sifreler olmalidir.

. Misafirlerin internet kullanimzi i¢in misafir agina baglanilirken sifre kullanilir.
o Kurumun e-posta sistemi SSL serfikasi ile sifrelenir.

. Kurumdaki calisanlarin kullandiklar1 E-imza ve KEP vb. sistemler ile veriler sifreli sekilde

imzalanmalidir.
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P18 KAMERA POLITIKASI

1. Amag

Universite biinyesindeki IP kameralar ile olusturulan verilerin, belirli bir siire saklanmasi ve

muhafazasi konusunda gerekli 6nlemleri almaktir.

2. Kapsam

Bu politika kurumun bitiin ¢alisanlarini kapsamaktadir.
3. Politika

o Universitemiz biinyesinde IP kameralarin kayitlarini tutmak icin NVR (Network Video

Recorder) sunucular1 kullanilmaktadir.
. Butln IP kameralarin kayitlar1 en az 20 guin sunucularda tutulmaktadir.

o Bilgi Islem Daire Baskanligit Merkez Kampiiste bulunan IP kameralarin bakimlarini,
onarimlarini kendi blinyesindeki personeli yapacaktir. Bunun disindaki analog veya IP kameralar bina

yoneticisi sorumlulugundadir.

o Merkez Kampiis haricindeki kameralar i¢in veri saklama ya da bakim hizmeti birimlerin
sorumlulugundadir. Bu kameralar ve kayit cihazlar i¢in de Bilgi Giivenligi Uygulama Politikalar

uygulanir.

. Universite biinyesindeki kameralar tarafindan alinan video kayitlarmin canli goriintiilerinin

izlenmesi Idari ve Mali Isler Daire Baskanligi’na giivenlik amirligi sorumlulugundadir.

o Bilgi Islem Daire Baskanlig1 yeni kamera kurulumlar icin gelen talepleri giivenlik amirliginin

uygun gormesi ve ilgili birim talebi dogrultusunda yapmaktadir.

o Personelin gegmise doniik kamera kayit izleme talepleri igin giivenlik amirligine bagvurmasi
gerekmektedir. Glvenlik amirinin uygun gormesi ile Glvenlik Merkezi’nde izlenilmesine izin

verilebilir. Kayit izleme talepleri tutanak veya formla kayit altina alinir.

o Goériintii kayitlar1 Universite yonetiminin izni ve talebi ile resmi belge karsiliginda verilir.

Kayitlarin depolanacagi alani talepte bulunan kisi veya kurum saglar.

o Goruntd talebinde bulunan ve talebi karsilanan kisi/kurum KVKK kapsaminda hareket edecek,

yasa koyucu ve uygulayici disinda kalan 3. taraflarla paylasmayacaktir.
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o Giivenlik gorevlileri, giivenlik kamerasi izleme noktalarim1 Bilgi Islem Daire Baskanliginmn

hazirladig1 Bilgi Giivenligi Uygulama Politika kurallar1 dahilinde kullanabilir.

o Giivenlik gorevlileri, glivenlik amirligi tarafindan belirlenen sorumlusu oldugu noktanin

kendimesai saati i¢inde (bina, nizamiye, spor salonu vs.) giivenlik kameralarini izleyebilir.

o Giivenlik gorevlileri, glivenlik kameras1 goriintiilerini, giivenligi saglama amaci ile izler,

ticiincli sahislara izletemez, hicbir sekilde kayit altina alamaz, kopyalayamaz ve paylasamaz.

o Guvenlik gorevlileri, glivenlik kamerasi izleme yazilimina Bilgi islem Daire Bagkanligmin izni

disinda miidahale edemez ve iigiincii sahislarin miidahalesine izin veremez.

o Bilgi Islem Daire Baskanlig1 giivenlik kamerasi izleme noktalarimin amaci disinda
kullanildigin1 ve Anayasanin 20. maddesindeki “6zel hayatin gizliligi” ve “kisisel verilerin
korunmas1” hiikmiiniin gdzetilmedigini tespit ettiginde, birim yetkililerine ve Universite yonetimine

bilgi vererek gerekli tedbirleri alir.
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P19 YEDEKLEME POLITIKASI
1.  Amag

Universite ag1 ve cihazlar1 iizerinde olusturulan, kullanilan ve devamliligi gerekli goriilen verilerin

saklanmasi ve muhafazasi konusunda gerekli 6nlemleri almaktir.
Bu politikanin uygulanmasindan biitiin personel sorumludur.

2.  Kapsam

Bilgi Islem Daire Baskanhiginin kontroliinde olan ve Universite biinyesinde olusturulan verilerin
(yedekleme Uniteleri ve sunucularda) guvenli olarak yedeklenmesi, gerektiginde kullanima agilmasi

ve ihtiya¢ sonunda silinmesi i¢in gerekli yontemlerin belirlenmesini tanimlar.

Universite biinyesinde yedekleme Bilgi Islem Daire Baskanliginin kurmus oldugu sistem ve sanal

sunucularin veri yedeklerini kapsar.
3.  Politika

o Bilgi Islem Daire Baskanligi kendi kontroliinde olan ve gerekli gordiigii biitiin cihazlarin,
sistemlerin, aglarmn vs. kayitlarin1 kendi belirledigi siire igerisinde diizenli olarak almaktadir.

Belirlenen zaman boyunca saklamakta ve belirlenen zaman doldugunda da silmektedir.

. Bilgi Islem Daire Baskanhigi kontroliinde olmayan kullamcilarm kullandigi cihazlara ve
sistemlere vs. ait olan kisisel ve 6zel verilerin yedeklenme ve saklanma islemlerinden kullanici
kendisi sorumludur. Bilgi islem Daire Baskanlig1 herhangi bir veri kaybindan ya da kaybolan verilerin

kurtarilmasindan sorumlu tutulamaz.

o Universitede elektronik ortamda veriyi Uretme ve/veya yoénetme ile gérevlendirilen bitiin
personel sorumludur.

o Universite blinyesinde kullanilan sunucu ve sistemlerin diizenli araliklarla 6nem sirasina gore

yedekleri alinmalidir.

o Sunucu yedeklerinin belirlenen yedekleme siire periyotlar1 Olciisiinde veri kaybi kabul
edilebilir. (24 saatte bir yedegi alinan sunucunun arizalanmasi durumunda 24 saatlik veri kaybi1 kabul
edilebilir)
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P20 WEB SAYFASI TAHSISI POLITiKASI
1.  Amag

Kastamonu Universitesinin, kurumsal kullanicilarma sagladig: alan adlarmin kullanim yonergesini

olusturmak ve kullanim ilkelerini belirlemek.

2. Kapsam

Bu politika kuruma ait web sayfasi kullanan bitiin birimlerini/galisanlarini kapsamaktadir.
3.  Politika

o Kastamonu Universitesi, alan adi (subdomain) hizmetini, yalmzca kurum biinyesindeki
fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, birimler, bdliimler, midiirliikler,
koordinatdrliikler, 6grenci gruplari, konferanslar, toplantilar, sesmpozyumlar, kongreler, ¢alistaylar,

paneller vs. gibi kurumsal yapilara saglamaktadir.

o Universite biinyesindeki fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, birimler,
bélimler, madarlikler, koordinatérliukler, 6grenci gruplari, konferanslar, toplantilar, sempozyumlar,
kongre, calistay, panel vs. gibi yapilar liniversitenin kurumsal kimliginin bozulmamasi i¢in Bilgi

Islem Daire Baskanlig: tarafindan saglanan web sitelerini kullanacaklardir.

o Rektorlik oluruyla kendi web sitesini olusturmus olan birimlerin sitelerine ise Bilgi Islem Daire
Baskanlig1 tarafindan barindirma hizmeti diginda herhangi bir destek verilmeyecektir. Sunucu ve
sistem gilivenligi birimin kendi sorumlulugu altindadir. Olusabilecek biitiin yasal ve teknik

sorunlardan ilgili birim ve web site yoneticisi sorumlu olacaktir.

o Alan adi  (subdomain) alma talepleri, Bilgi Islem Daire Baskanhgna
https://bidb.kastamonu.edu.tr adresinde bulunan web sayfasi istek formunun talebi yapan kurumsal
birimin yoneticisi tarafindan imzalanmasi ve bir gorevli personel atamasi yapilarak basvurmasiyla

yapilir.

o Alan adi ve site igerigi ile ilgili olarak olasi hukuki streglerden ve sorunlardan adina web alani

tahsis edilen kullanici sorumludur.

o Universitemiz biinyesinde Bilgi Islem Daire Baskanlig1 tarafindan acilan web sitesi ve alt
alanlar (subdomain) disinda yapilan web sitesi veya alt alanlarin (subdomain) yonlendirilme

taleplerine destek verilmemektedir.
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o Universite ve oOgrenci topluluklari tarafindan organize edilen veya katilimda bulunulan

ulusal/uluslararast etkinlik ve organizasyonlar i¢in verilen alan adresleri ilgili birim ya da

topluluklardan resmi yaz1 ile talep gelmesi iizerine agilmaktadir.

o Kullanic1 web kota bilgisi sadece Bilgi Islem Daire Baskanhigimin verdigi alanla simrlhdir.
Sonradan yapilan kota artirim talepleri ise Bilgi Islem Daire Baskanligimin kaynak durumuna gore,

gerekli gortlmesi ve uygun ortamin bulunmasi durumunda saglanacaktir.

o Web sitesi ve alt alan adi tahsis edilen birim, personel, etkinlik ve organizasyonlar
yayinladiklar1 web sitelerinde Universite Bilgi Giivenligi Uygulama Politikalarina uymak
zorundadirlar. Kullanici, web alani hizmetinden faydalanirken Bilgi Islem Daire Baskanhig
tarafindan yayinlanan her tirlu ihtar ya da bildirime uymay1 beyan, kabul ve taahhiit eder. Kullanici,

almis oldugu web alan1 hizmetini tiglincii kisilere her ne ad altinda olursa olsun kullandiramaz.

. Kullanici, kisisel web alaninda barindirdigi bitiin dosya, dokiiman ve programlardan, web sitesi
ve eposta hizmetleri ile kullanacagi ve faydalanacagi bitlin islemlerden kendisinin sorumlu oldugunu;
s0z konusu veri, bilgi, beyanlarin yasalara aykiriligindan ve web alaninda barindirdigi web sayfasi ya
da programlarin giivenlik agiklari nedeniyle bagka bir sunucuya yapilacak saldiridan dogabilecek
butn hukuki ve cezai sorumlulugu kendisi karsilamay1 kabul ve taahhtt eder. Bu konuda dogabilecek

sorunlardan Bilgi Islem Daire Baskanligina herhangi bir sorumluluk yiiklenemez.

o Bilgi Islem Daire Baskanligi kullanicilarin hizmet aldi§1 merkezi sunucular iizerinde herhangi
bir zamanda teknik degisiklikler yapma hakkina sahiptir. Bu degisiklikleri 6nceden kullanicilara
bildirebilecegi gibi, anlik olarak yapilabilecek degisikliklerin dnceden duyurulamamasi da miimkiin

olabilir. Kullanicilar olusacak veri kayb1 vs. gibi konularda herhangi bir hak talep edemez.

o Bilgi Islem Daire Baskanligi, birimlerin kendi imkanlar1 ile hazirlanmus olduklar1 web siteleri
icin giivenlik testi yapmaz, gilivenlik agiklarimi kontrol etmez, kurulan eklentilerinin glivenlik
aciklarini test etmez, dogrulamaz, ciro etmez veya kullanici tarafindan yapilmis sayfalar icin herhangi

bir sekilde bir sorumluluk almaz.

o Bilgi islem Daire Baskanlig1, birimlerin kendi imkanlar ile hazirlamis olduklar1 web sitelerinde
guvenlik a¢ig1 bulunmasindan dolay1 hizmet alan diger kullanicilarina veya (iglincu sahislara herhangi

bir sekilde zararl olduguna karar verdigi durumlarda hizmeti kesebilir veya midahale edebilir.
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J Bilgi islem Daire Baskanligi hukuka aykir fiil ve eylemleri 6grendiginden itibaren kullaniciya
haber vermeden kullanici hesaplarini gecici veya siirekli olarak kapatmak veya silmek hakkina

sahiptir.

o Bilgi Islem Daire Baskanligi, sagladigi hizmet igerisinde bulunan kullanic1 verilerinin hatali
kullanimlarindan, veri igeriklerinden, e-posta ile kullanilan biitiin verilerden dogabilecek hic bir
maddi veya manevi zararlardan sorumlu tutulamaz. Bu verilerin yedekleme ve saklama yiukimlukleri

kullaniciya aittir.

J Bilgi islem Daire Baskanlig1 yedekleme islemlerini Bilgi Giivenligi Uygulama Politikalarinda

belirtilen Y edekleme Politikasi’na uygun olarak yapacaktir.

o Bilgi Islem Daire Baskanlig1 bakim islemlerini kendi biinyesinde hazirlamis oldugu giinliik ve
haftalik bilisim sistemleri kontrol listeleri ile sistem kontrollerini diizenli olarak yapacaktir. Bu
kontroller sirasinda sorun tespit edilmesi durumunda sorun ile ilgili olay kayit raporu formunu
doldurarak gerekli miidahaleyi yapacaktir. Bu formlar Bilgi islem Daire Baskanhgi biinyesinde idari

amirlerce onaylanarak Bilisim Sistemleri Olay Kayit Kiitligiinde kayit altinda tutulacaktir.

o Bilgi Islem Daire Baskanliginin kontrolli disinda olusturulmus web sayfalarinin icerigi tizerinde
herhangi bir sorumlulugu yoktur. Bu sayfalarin icerigini kontrol ve takip etmez; bu sayfalarin igerigi

ile 1lgili glivence saglamaz.

. Bilgi Islem Daire Baskanhigi higbir durumda, dogrudan veya dolayli olarak, bu sayfalarda
sunulan igerigin kullanimi veya referans gosterilmesi ile ilgili olusabilecek veya olustugu iddia

edilebilecek sorun veya zararlardan sorumlu tutulamaz.

o Bilgi islem Daire Baskanligit web programlama konusunda sadece gelen taleplere gore
Universite biinyesindeki fakiilteler, enstitiiler, yiiksekokullar, meslek yiiksekokullari, birimler,
bolumler, mudarlikler, koordinatorlukler, 6grenci gruplari, konferanslar, toplantilar, sempozyumlar,
kongreler vs. gibi kurumsal yapilara ve gruplara gerekli gordiigii takdirde web yazilim destegi

saglayacaktir.
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P21 ERISIM KONTROL POLITIKASI
1. Amag

Bu politikanin amaci; Kastamonu Universitesi’ne ait bilgi ve bilgi isleme tesislerine erisimi
kisitlamak, yetkili kullanici erisimini temin etmek, sistem ve hizmetlere yetkisiz erisimi engellemek,
Kastamonu Universitesi tarafindan yonetilen bilisim sistemlerine yapilacak uzaktan erisimlerin

yonetim esaslarini agiklamaktir.

2. Kapsam

Bu politika, Kastamonu Universitesi’ne bagli Yo6netim Birimlerinde kullanilan bilgi sistemleri ve

aglar ile ilgili erisim kontrol faaliyetlerini kapsamaktadir.
3. Politika
3.1. Erisim Kontrol Politikas1 (TS 1SO 27001:2013 EK A-9.1.1)

Is uygulamalari, sistemler ve aglar (izerinde tanimlanacak erisim haklar1 verilirken asagidaki hususlar

dikkate alinir;

. Dagitilmis ve ag olusturulmus cevre igindeki tiim olasi baglant1 haklari i¢in erisim haklarinin

yonetimi belirtilir,

. Erisim Politikasi, “acik¢a izin verilmedikce her sey yasaklanir” kurali temel alinarak belirlenir.

[s ihtiyac1 sebebiyle izin verilmedikge tiim erisim haklar1 “Reddet” olarak ayarlanir,

. Kastamonu Universitesi is uygulamalar1 {izerinden bilgiye erisim haklar, is ve giivenlik
gereksinimlerine uygun olarak ve “Bilmesi Gereken” ve “Kullanmasi1 Gereken” prensibine uygun

olarak verilir,
o Bilgi veya sistemlere erisimlerde, veri koruma ve gizlilik ile ilgili mevzuata uyulur.
o Erisim haklari ile bilgi simiflandirilmasi arasinda tutarlilik olur,

. Is uygulamasi sahibinin, uygulamaya erisim yetkisini diizenleme hakkina sahip oldugu

durumlarda, erisim giivenliginde olusabilecek ihlallerden varlik sahibi sorumludur,

. Erisim kontrol rollerinin birbirinden ayrilmasi gerekir; Ornegin, erisim talebi, erisim

yetkilendirmesi, erisim yoneticisi, vb.
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o Erisim taleplerinin resmi yetkilendirilmesi i¢in gereksinimler bu politikanin Madde 3.2 ve

Madde 3.3’{ine gore yapulir,
o Erisim haklarinin periyodik gdzden gegirilmesi icin gereksinimler Madde 3.3’e gore yapilir,
o Erisim haklarinin kaldirilmasi Madde 3.8’e gore yapilir,

o Kullanmict Kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanimi ve ydnetimi Madde

3.7’ye gore yapulir,
o Ayricalikli erigsim rolleri Madde 3.5’e gore yapilir,

. Kastamonu Universitesi varliklarina erisim yetkileri yiiriirliige girmeden 6nce, 6zel onaya

gerek duyan ve duymayan kurallar Bilgi islem Daire Baskanlig tarafindan belirlenir.
3.2 Aglara ve Ag Hizmetlerine Erisim (TS 1SO 27001:2013 EK A-9.1.2)

o Kastamonu Universitesi iletisim aglar1 is gereksinimleri ve organizasyonel olarak fiziksel ve

mantiksal yapilara ayrilir. Mantiksal yapilar arasinda gerekli glivenlik gecis kontrolleri uygulanir.
o Etki alan1 (domain) Uyesi olmayan kullanicilarin ag erisimleri engellenir.

. Paydaslardan Internete erisim talebi olustugunda, TC kimlik numarasi, Ad, Soyad, Dogum

Tarihi ile kurum Kablosuz Misafir Agi’na erisim saglanabilir.
o Misafir Aglarindan Kastamonu Universitesi yerel aglarina dogrudan erisimler engellenir.

o Kullanicilar varsayilan olarak standart kullanici erisim yetkisinin yam sira kendi bélim/proje
agindaki (VLAN) diger sunucu ve bilgisayarlara ag erisim yetkisi Bilgi Islem Daire Baskanlhig

tarafindan verilir.

o Kullanicilar Kastamonu Universitesi’ne ait bilgisayarlarim, Kastamonu Universitesi bilgisayar

aglarina erigim yetkisi olmayan kisilere kullandirmaz.

. Kastamonu Universitesi bilgisayar agina, yetkisiz kisiler tarafindan modem, kablosuz erisim
noktasi, anahtarlama cihazi veya HUB gibi cihazlar baglanmaz. Baglanmasi durumunda baglanan

cihaz karantinaya alinir.

. Ag lizerindeki bilgi akisinin dogru yonetilebilmesi i¢in gerekli olan yerlerde “Erisim kontrol

listeleri” tanimlanir.
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3.3 Kullanic1 Kaydetme ve Silme (TS 1SO 27001:2013 EK A-9.2.1)

3.3.1 Universite Bilgi Y6netim Sistemine Kayit Etme ve Silme

. Goreve yeni baslayan (akademik ve idari), gorevde olan ve disaridan ders veren Ogretim

eleman1 kullanici hesaplarinin agilmasi siireci Personel Daire Bagkanlig1 tarafindan kisilerin kimlik

ve pozisyon bilgilerinin UBYS’ye kaydedilmesi ile baslar.

o Personel Daire Baskanhig tarafindan UBYS’ye kaydedilen kisiler (akademik ve idari) ilgili
birime e-posta istek basvurusunda bulunur. Kisilere agilan e-posta hesaplar1 UBY S’de kullanict adi
olarak belirlenir. Sisteme kayitli olan cep telefonuna (GSM) kisinin kullanict ad1 ve sifresi UBYS

Birimi tarafindan SMS olarak gonderilir.

. Kullanici hesabiyla yapilan ilk giris sonrasinda kullanici hesabinin parolasi kullanici tarafindan

degistirilmesi zorunlu kilinmustir.

. Kurumumuzdan ilisigi kesilen UBYS kullanicilar1 (akademik ve idari) Personel Daire
Baskanlig1 tarafindan pasif durumuna cekildiginde, UBYS’ye girisleri de otomatik olarak pasif

duruma gelir.

o Disaridan ders veren 6gretim elemani kullanicilarinin hesaplart Personel Daire Baskanligi
tarafindan sisteme eklenmesinin akabinde agilir ve devaminda Ogrenci Isleri Daire Baskanlig
tarafindan ders gorevlendirilmesi yapilir. Gorevlendirmeler donemlik yapilir ve donem sonunda
hesap pasife otomatik olarak gekilir. Yeni donemde gorev siiresi devam etmesi halinde UBYS Birimi

tarafindan verilen kullanic bilgisi ile sisteme giris yapilir.

. OSYM tarafindan Universitemize yerlestirilen dgrencilerin bilgileri Ogrenci Isleri Daire
Bagkanlig1 ile ilgili kurum tarafindan paylasilmasinin akabinde, UBY'S Birimi tarafindan tek seferde

toplu olarak kullanici adi okul numarasi, sifresi de T.C. kimlik numaras1 olarak olusturulur.

. Ogrencilerin sisteme ilk giris yapmasimin akabinde kullanict hesabinin parolasi dgrenci

kullanicisi tarafindan degistirilmesi zorunlu hale getirilmistir.

o Ogrenciler, Universitemizden mezun olmasi akabinde hesaplari silinmez ve ayni kullanici adi
ile UBYS altinda bulunan Mezun Ogrenci Takip Sistemi modiiliine giris yapmaya devam eder, ayrica

sistem Uzerinden e-imzali 6grenci belgesi ve transkript almaya devam edebilmektedirler.
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3.3.2. E-posta Sistemine Kayit Etme ve Silme
o Bilgi Islem Daire Baskanlhigina e-posta istek formu ile basvuru yapilir.

. Kurum c¢alisanlarinin e-posta hesaplar isimlerinin bas harfi ve soy isimlerinin tamami olacak
sekilde agilir. Sifreleri T.C. kimlik numaras1 olarak belirlenir. Sayet kullanict adi Universitemiz
sisteminde daha once kullanilmigsa personelin e-posta istek formunda belirttigi diger kullanict adi

seceneklerinden sirastyla uygun olani tanimlanir.

. Yeni kayit yapilan 6grencilerin e-posta hesaplari, tiim kayit islemlerinin tamamlanmasinin

ardindan toplu olarak agilir.

o Birimlere ait olan kurumsal e-posta hesaplari, ilgili yonetici onayr ve Bilgi Islem Daire
Bagkanligina gonderilecek iist yazi sonrasinda agilir. E-posta hesap bilgileri ilgili yoneticinin

belirledigi tek bir ¢alisana verilir. Hesabin giivenliginden bu ¢alisan sorumludur.

. Kurum c¢alisani, hizmet alimi ile Universitemizde gérevlendirilen ve disaridan ders veren
Ogretim elemanlari is bitis tarihlerine gore kullanici hesaplarinin kapatilmasi igin ilgili birime talepte
bulunulur.

. Talepte bulunulmamis e-posta adresleri i¢in her ayin ilk haftasi Personel Daire Bagkanligi
tarafindan ilgili birim bilgilendirilir. Ilgili birim bilgilendirildiginde e-posta hesaplar1 "disabled"
yapilir.

o Kurum'dan ayrilan ¢alisanlarin kullanict hesaplar1 gegmis kayitlarin takibi nedeni ile silinmez,
etkisiz (disable) hale getirilerek tamimli oldugu sistemlerde yetkisiz kilinir. Ogrencilerin e-posta

hesaplari ise kurumdan ayrildiktan 2 sene sonra silinir.

3.4 Kullamci Erisimine izin Verme (TS I1SO 27001:2013 EK A-9.2.2)

o “Erigim Kontrol Politikas1” basligi Madde 3.1°de belirtilen kurallar uygulanur.

o Kullanicilar, kullanici girisi yapmadan herhangi bir uygulamaya veya bilgiye erisemez.

. Kullanicilar, bilgi sistemleri kaynaklarina erisim icin, UBYS birimine Destek Talep Modiilii

tizerinden talep olusturmasi gerekmektedir. Birimin onayi ile yetki tanimlanir.
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3.5 Ayricalikh Erisim Haklarimin Yonetimi (TS I1SO 27001:2013 EK A-9.2.3)

. Bilgi islem Daire Baskanlig1 sorumlulugundaki sistemlere ve uygulamalara yonetici yetkilerine
sahip kullanici erisimleri Bilgi Islem Daire Bagkanligi Gorev Dagilim Listesi ve/veya kullanilan arag

tizerinde tanimli rollere uygun olarak tahsis edilir.
o Ayricalikli erigsim haklari ¢alisan sayist mumkin oldukga kisitlanir.

o Yonetici haklari, calisan yedekliligi ve gorevlerin ayriligi ilkesi géz onilinde bulundurularak

tanimlanir.

o Universitemiz birimlerinden gelen ayricalikli yetki talepleri UBY'S Destek Talep Moduilii veya
EBYS iizerinden talep edilir. Bilgi Islem Daire Baskanlig1 tarafindan incelenir, uygun goriilmesi

halinde ilgili birim ayricalikli hesap tanimlamasini yapar.

o Ilgili birim sorumlulugunda olan sistemlere ve uygulamalara ait parolalara, sadece ilgili

sistemin operasyonel yonetiminden sorumlu yonetici haklarina sahip kullanicilar erisebilir.

° Yonetici islemlerini gergeklestiren kisiler, sadece yonetimsel haklar gerektiren isler ic¢in
yonetim hesaplarin1 kullanir. Sistem yoneticileri diger islerde kendileri i¢in tahsis edilen yetkili

kullanict hesaplarini kullanir.
. Yonetici hesaplarinda yapilan islemlere ait yonetici (admin) hareketleri kayit altina alinir.

o Sunucularin, ag cihazlarinin ve istemci bilgisayarlarin yerel yonetici hesaplarina ayricalikli

hesap yonetimi yazilimi ile baglanilmaz.

o Ayricalikli hesap yoOnetimi yazilimi, sunucu, ag cihazlar1 ve istemci bilgisayarlarina tek

kullanimlik veya belirli siireli sifreler ile baglanir.

o Ayricalikli hesap yonetimi yazilimi ile yapilan tim erisimler yazilim sunucusu lizerinde

loglanir ve ekran goriintii kayitlar1 alinir.

3.6 Kullamcilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi (TS 1SO 27001:2013 EK A-
9.2.4)

. Kullanicilar, kurumsal kullanici hesaplarina ait hassas bilgilerin (kullanici adi, parola, PIN
numarast vb.) gizliligini saglamakla yiikiimliidiir. Bu bilgiler basili halde, korunmasiz olarak

saklanmaz.
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. Erisim bilgilerinin (kullanict adi, parola, PIN numarasi vb.) gizliligin saglanmasi ve giivenlik

donanimlarinin (e-anahtar, manyetik giris kart1 vb.) korunmasi kullanicinin sorumlulugundadir.

o Kastamonu Universitesi kullanic1 hesaplarina kolay tahmin edilebilir ve zayif nitelikte parolalar

verilmez.

. Kastamonu Universitesi calisan1 ve misafir kullanici, kendi hesabina verilmis erisim bilgilerini

paylasmaz, elektronik veya elektronik olmayan herhangi bir ortamda bulundurmaz.

. Kurumsal kullanici hesaplarina ait parolalarin elektronik ortamda saklanmasi gerektiginde
parola yonetim araglar1 kullanarak gerekli giivenlik 6nlemleri alinmasi onerilir. Olusabilecek bir

giivenlik ihlalinde tiim sorumluluk kullaniciya aittir.

. Kurumsal kullanici hesaplarina ait parolalar, kisisel hesaplarda (tartisma gruplarina iyelik,

Sosyal Medya, Yahoo, gmail vb. e-posta hesaplari) kullaniimaz.

. Bir kullaniciya ait hesabin bagkalari tarafindan izinsiz kullanildigindan siiphelenilmesi

durumunda, parola derhal degistirilir ve Olay Yonetim Politikasi’na gore hareket edilir.

o Kullanicr parolalart herhangi bir otomatize giris sisteminde (makro, function key, betik, web

formlar1, Internet Browser araglarinda, kaynak kod vb.) saklanmaz.
o Varsayilan Urtinlerin parolalar1 igin P04 Sifre Politikasi’na gore hareket edilir.
3.7 Kullanici Erisim Haklarimin G6zden Gegirilmesi (TS 1SO 27001:2013 EK A-9.2.5)

. Kullanicr erisim haklari, ilgili taraflarca belirli araliklarla sistem erisim yetkisine haiz
kullanicilarla ilgili degisiklik durumlarn goézden gecirilerek yasanan degisikliklerle ilgili yeni

tanimlamalar ve kisitlamalar yapilir.

o Ayricalikli erisim haklari i¢in yetkilendirmeler daha sik araliklarla gozden gegcirilir ve kayitlart
tutulur.

3.8 Erisim Haklarimin Kaldirilmasi veya Diizenlenmesi (TS 1SO 27001:2013 EK A-9.2.6)

o Gorev veya sorumluluklar1 degisen calisan hakkinda ilgili birime, ilgili yonetici tarafindan

resmi yazi ile bilgi verilir.

o Gorevi veya sorumluluklari degisen ¢alisanin eski gérev tanimina ait yetkilerin iptali icin ilgili
birim tarafindan UBYS veya kurumsal e-posta yoluyla “Personel Unvan / Birim / Pozisyon / Rol”

degisikligi talebi acilir, olusturulan talebi yetkilendirilen personel goriir.
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o Gorev veya sorumluluklari degisen ¢alisanin Unvan / Birim / Pozisyon / Rol yetkileri konu igin

yetkilendirilmis personel tarafindan gozden gecirilir ve gerekli diizenlemeler yapilir.

. Kastamonu Universitesi bilgi varliklarma (sunucu vb.) erisim saglayan dis taraflarin
Kastamonu Universitesi ile is iliskilerinin kesilmesi durumunda; ilgili yénetici UBYS iizerinden
resmi yazi ile Bilgi Islem Daire Baskanhigina bildirimde bulunur. Akabinde verilmis yetkiler

sonlandirlir.

o Izin, rapor ve gorevlendirme gibi durumlarda, ¢alisanin islerine vekalet edecek personele hesap
bilgileri verilmez. Vekalet edecek personele, UBY'S (izerinden kisi veya ilgili birim tarafindan verilen
vekalet sonrasi gegici erisim yetkisi verilir. Asil ¢alisanin gérevine dénmesi durumunda vekalet eden

calisana verilen haklar ve erisim yetkileri iptal edilir.
3.9 Gizli Kimlik Dogrulama Bilgisinin Kullanim (TS 1SO 27001:2013 EK A-9.3.1)

o Gizli kimlik dogrulama bilgileri ilgili dokiimanlar Temiz Masa Temiz Ekran Kullanim
Politikasi, Varliklarin Kabul Edilebilir Kullanim Politikas: dikkate alinarak saklanir.

. Kastamonu Universitesi kurumsal kullanici hesabi, Kastamonu Universitesi kimlik kart: ve

elektronik imza (token) ile yapilan tiim islemlerden kullanicinin kendisi sorumludur.

3.10 Bilgiye Erisimin Kisitlanmasi (TS I1SO 27001:2013 EK A-9.4.1)

o “Erisim Kontrol Politikasi” basligi Madde 3.1’de belirtilen kurallar uygulanr.

o Kullanicilar, kullanicr girisi yapmadan herhangi bir uygulamaya veya bilgiye erisemez.
3.11 Guvenli Oturum A¢ma Prosedurleri (TS 1SO 27001:2013 EK A-9.4.2)

o Sistemler ve uygulamalar1 yonetecek her galisan icin ayr1 bir admin hesabi agilir. Varsayilan

admin kullanici hesab1 yonetimsel islemlerde kullanilmaz.

o Oturum a¢gma sirasinda, kullanicinin bilgileri yanlis girmesi halinde, kullaniciya hesap

adi/parola yanlis vb. bilgilendirici direktifler verilir.

o Oturum agilma tamamlanmadan énce sistem/uygulama tzerindeki veriler kullaniciya
gosterilmez.

o Oturum agma sirasinda kullaniciya gerekli uyarilar mesaj/bildiri seklinde gosterilir.

o Bu mesaj/bildiriler yetkisiz kisilere ipucu verecek bilgiler icermez.
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. Oturum acildiktan sonra bir bos kalma siiresi belirlenmeli (idle time), bu siirenin sonunda

oturum otomatik olarak kilit durumuna diismelidir. Kullanicilar tekrar hesap bilgilerini girerek

oturum acabilirler.

. Kritik olarak kabul edilebilecek sistemlerde bos kalma siiresi daha da kisa olacak sekilde
belirlenir.

o Oturum a¢gma kanali sifreli kanal (izerinden yapilmali, teknolojik ¢ag geregi zafiyet iceren veya

zayif kabul edilen sifreleme metotlarindan kaginilir.

. Etki Alani (domain) kullanic1 parolasini belirlenen sayidan fazla yanlis giren kullanici hesabi
gecici siire kilitlenir, konu ile ilgili detaylar Bilgi Islem Daire Baskanhig: ilgili dokiimanlarinda

tanimlanmustir.

. UBYS’de iist iiste yapilan basarisiz oturum a¢ma denemeleri loglanir, konu ile ilgili detaylar

Bilgi Islem Daire Baskanligs ilgili dokiimanlarinda tanimlanmustir.

o Is bilgisayarlarinda oturum acan kullanicilara basarili ve basarisiz son oturum agma bilgisinin
detaylar1 gosterilir, konu ile ilgili detaylar Bilgi islem Daire Baskanlig: ilgili dokiimanlarinda

tanimlanmustir.
. Bilisim Sistemleri varliklarina erisimde oturum zaman asimi kisitlamasi uygulanir.

o Kullanicr hesabinin ihlal edildigini veya hesabi iizerinde ¢ok sayida yetkisiz oturum agma

denemesi yapildigini fark ederse gerekli Olay Y 6netim Politikasi’na gore hareket eder.
3.12 Ayricahkh Destek Programlarmin Kullanimu (TS 1SO 27001:2013 EK A-9.4.4)

. Kullanicilarin, sistem ve uygulamalarin kontrollerini gecersiz kilma kabiliyetine sahip olan

ayricalikli destek programlarini kullanimi miimkiin oldugunca kisitlanir,
. Destek programlari uygulama yazilimlarindan ayrilir,

. Madde 3.5’te belirtilen sekilde en az sayida giivenilir ve yetkili kullanict sinirlandirilmasi

uygulanir.
o Destek programlari kullanim kayitlar1 kaydedilir.

. Destek programlart kullanimi durumunda, ilgili yonetim birimi tarafindan, yetkilendirme

diizeyleri tantmlamasi ve yazili hale getirilmesi gerekir.
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programlarinin o kisi i¢in kullanilamaz yapilmasi gerekir.

3.13. Kaynak Kodlara Erisim

Sistemlerde uygulama erisimi olan kullanicilarin gérevden ayrilmasi gerektiginde destek

o Yazilimlarin kaynak kodlarina Yazilim Gelistirici ve onun ilgili yoneticileri tarafindan erisim

saglanir.

o Bu erisimler ve kaynak kodlar tizerinde yapilan degisiklikler loglanir.
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P22 iS SUREKLILiGi VE FKM POLITiKASI
1. Amag

Bu politikanin amaci, Kurum’da gergeklestirilen Kritik faaliyetlerde is siirekliliginin planlanmasini,

uygulanmasini, dogrulanmasini, gézden gegirilmesini ve degerlendirilmesini saglamaktir.
2. Kapsam

Bu politika, Kurum faaliyetlerinde sadece TS ISO 27001 sertifikas1 bulunan birimlerdeki is

stirekliliginin saglanmasina yonelik hususlar1 kapsar.
3.  Politika
3.1. s Siirekliliginin Planlanmasi (TS 1SO 27001:2013 Ek-A 17.1.1)

. Yonetim Birimleri, kendi faaliyetlerindeki is siirekliligini saglamak amaciyla kritik

faaliyetlerini Is Etki Analizi Formu (IEA) doldurarak belirlerler.

o Bilgi Giivenligi Y onetim Sistemi Ekibi, is takip aracini kullanarak yilda bir defa tiim Y 6netim

Birimlerinden Is Etki Analizlerini hazirlamalarim ister.

o Bilgi Giivenligi Y 6netim Sistemi Ekibi, Kurum genelinden elde edilen tiim Is Etki Analizlerinin

degerlendirmesini yapar. Gerekli gordiigli noktalarda diizeltme/glincelleme talebinde bulunur.

o Is siireclerinde, kaynaklarda yapisal, tedarikgiler veya calisanlar diizeyindeki 6nemli
degisikliklerde, yeni bir iirlin, siire¢ veya teknolojiye geciste gerceklesen degisiklikler, kritik
faaliyetlerin dolayisiyla Is Etki Analizlerinin giincellenmesini gerektirebilir. Is Etki Analizinin

giincellenmesi sorumlulugu ilgili Y 6netim Birimi Y Oneticisine aittir.

. Bilgi Giivenligi Yonetim Sistemi Ekibi, Is Etki Analizlerinin uygulama sonuglarindan elde
edilen tuim kritik faaliyetler icin ilgili Yonetim Birimlerinden s Siirekliligi Planlarini hazirlamalarint
talep eder.

. Bilgi Giivenligi Yonetim Sistemi Ekibi, Kurum genelinde elde edilen tiim Is Siirekliligi
Planlarinin degerlendirmesini yapar. Gerekli gordiigii noktalarda diizeltme/gilincelleme talebinde

bulunur.

o Yonetim Birimleri ve projeler, kendi gereksinimlerini karsilayan is Siirekliligi Planlarim
olusturulurken olumsuz durumlara yol agabilecek riskleri belirler ve takip ederler. Olumsuz

durumlarin ger¢eklesmesi halinde uygulanacak yontemler gelistirilir, test edilir ve giincel tutulur.
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. Yeni veya degisen uygulamalar, iirlinler veya sistemler i¢in is siirekliligi planlar1 her zaman

g6z Oniinde bulundurulur.

o Is Siirekliligi Planlarinin uygulama sonuglari, Bilgi Giivenligi Yonetim Sistemi Ekibi tarafindan

Yonetimin Gézden Gegirilmesi toplantilarinda yillik olarak Kurum Y 6netimine rapor edilir.
3.2. s Siirekliliginin Uygulanmasi (TS 1SO 27001:2013 Ek-A 17.1.2)

. Kurum genelinde gergeklestirilen kritik faaliyetler esnasinda olumsuz bir olayla karsilagiimasi
durumunda ilgili ¢alisan gerekli tedbirleri alarak is siirekliligini saglar ve olay1 Kritik Faaliyet

Sorumlusuna bildirir. Kritik Faaliyet Sorumlusu, Is Etki Analizi Formunda belirtilir.

o Kritik faaliyetlerde bir kesinti ile karsilasiimasi durumunda olay Kritik Faaliyet Sorumlusuna
bildirilir.

. Kritik Faaliyet Sorumlusu, bir degerlendirme yapar. Degerlendirme sonucunda olayin kritik
faaliyette meydana gelen bir kesinti oldugu kararini verirse Is Siirekliligi Planim devreye sokar.

Olayin kesinti olmadig1 kararina varirsa gerekli gordiigli tedbirleri almak suretiyle is stirekliligini

korumaya devam eder.

o Kesinti durumu ¢oziime kavusturulduktan sonra Kritik Faaliyet Sorumlusu tarafindan Bilgi

Giivenligi Yonetim Sistemi Ekibine rapor edilir.

o Bilgi giivenligi ihlal olay1 olarak degerlendirilen durumlar i¢in Olay Yonetim Politikasi

esaslarina gore hareket edilir.

3.3. 1Is Siirekliliginin Dogrulanmasi, Gézden Gecirilmesi ve Degerlendirilmesi (TS ISO

27001:2013 Ek-A 17.1.3)

. Yénetim Birimleri, Is Siirekliligi Planlarim ve ilgili kurtarma faaliyetlerinin gecerliligi ve
etkinligini test etmek, is stireklilik hedefleri ile tutarli olmasini saglamak ve iyilestirme faaliyetlerinde
bulunmak i¢in yilda bir defa is siirekliligi tatbikati gerceklestirirler. Bu tatbikatlar Bilgi Giivenligi

Yonetim Sistemi Ekibi tarafindan denetlenir.

o Kurumda gergeklestirilen uygulamalar veya stireklilik baglaminda kurumsal, teknik veya siire¢
degisiklikleri is siirekliligi gereksinimlerinde degisiklige neden olabilir. Ilgili Yonetim Birimi, is
stirekliliginin saglanmasi i¢in uygulanan yontemlerin ve kontrollerin siirekliligini degisen kosullara

kars1 gdzden gegirir.
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3.3.1 Tatbikatlarin Gergeklestirilmesi

o s siirekliligi ¢aligmalarinin ise yararlhiligmin ve eksikliklerinin tespiti icin Is Siirekliligi Planinin
diizenli olarak tatbikati gerceklestirilir. Bu amacla senelik olarak tatbikat programi hazirlanir.

Tatbikat program ve formlar1 kritik faaliyetlerin niteligine gore degisiklik gosterebileceginden

Yonetim Birimleri kendi program ve formlarini hazirlamaktan sorumludurlar.

Is siirekliligi yonetiminin etkin bigimde yiiriitiildiigiinden emin olmak icin gergeklestirilecek

tatbikatlara yonelik olarak izlenmesi gereken adimlar asagidaki tabloda verilmektedir.

ﬁglm Yuruten Islem Adimlar Ciktilar
o e .. Yilda bir kez, Yonetim .
Bilgi Giivenligi o T Tatbikat
01 Y énetim Sistemi EKibi B|r|mler_|nden_ Is Stirekliligi Plani Planlarinin Talebi
talep edilmesi
Kurtarma planlarinin dogru veriler
02 Yonetim Birimleri 1s1g1inda “kritik” faaliyetler i¢in Tatbikat Takvimi
olusturulmasi
Is Siirekliligi Tatbikatindan
03 Yonetim Birimleri etkilenecek kisi/gruplarin haberdar Tatbikat Bildirimi
edilmesi
N . . Is Siirekliligi Tatbikatinin Gergeklesmis
04 Yonetim Birimleri gergeklestirilmesi Tatbikat
Is Siirekliligi Tatbikat Formunun
05 Yonetim Birimleri hazirlanmasi ve Bilgi Gilivenligi Tatbikat Formu
Y 6netimi Birimi’ne gonderilmesi
[s Siirekliligi Tatbikat Formlarmin
06 Bilgi Giivenligi degerlendirilmesi ve dnceki Tatbikat
Yonetim Sistemi Ekibi | tatbikatlarin sonuglari ile Kiyaslamasi
kiyaslanmasi
Bilgi Giivenligi Sonuglarn is siirekliligi ile ilgili Lo
07 Yonetim Sistemi EKibi | iyilestirmeler igin kullanilmasi lyilestirmeler
o o Elde edilen sonuglarin yillik yapilan
Bilgi Giivenligi o e . YGG Toplanti
08 Y 6netim Sistemi EKibi Yonetimin Gozden Gegirme (YGG) Tutanag!

toplantilarinda sunulmasi

3.4 Bilgi Isleme Olanaklarimin Erisilebilirligi (TS 1SO 27001:2013 Ek-A 17.2.1)

Yedek Fazlaliklar Kurum’un Yedekleme Prosedirt baz alarak yapilmaktadir.



Sayfa : | 51/69
Dokiiman No . | BGYS.PLT.03
POLITIKA Yenileme No ;| 03
Yenileme Tarihi 1| 27.10.2023
2006 Yaym Tarihi

KONU : BILGI GUVENLIGI UYGULAMA POLITIKALARI

P23 LOG YONETIMI POLITIKASI
1. Amag
Bu politika, Kurum’un uymakla yiikiimlii oldugu mevzuat geregi sistemler {izerinde gerceklesen
olaylarin toplanmasi, yonetilmesi ve kaydedilmesi, sistem kullanimlar1 incelenerek kullanicilarin rol
ve sorumluluklar1 geregince sahip olduklari erisim yetkileri dogrultusunda yapmis olduklar1 eylemlerin
izlenmesi amaciyla hazirlanmistir.
2. Kapsam
Bu politika, Kurum’a bagli Yonetim Birimleri, bilisim sistemleri, is siire¢lerinde kaydedilen loglarla
ilgili kayit ve izleme faaliyetlerini kapsamaktadir.
3. Politika
3.1 Olay Kaydetme (TS ISO 27001:2013 Ek-A.12.4.1)
o Loglar; giivenlik yazilimlar1 (antiviriis, giivenlik duvari, saldir1 tespit ve saldirt 6nleme gibi),
sunucu isletim sistemleri, ag cihazlar1 ve uygulama yazilimlar1 gibi pek ¢ok kaynak tarafindan
uretilmektedir.
. Log yonetimi altyapisi, sistemlerin ve ag performansinin en uygun hale getirilmesi, kullanici
hareketlerinin kaydedilmesi, zararli aktivitelerin belirlenmesi i¢in gerekli verilerin saglanmasi ve
giivenlik olaylarinin sorusturulmasi gibi amaglarla log verisinin iiretimi, konsolidasyonu, analizi ve
giivenligini destekleyen islevleri gergeklestirir.
o TS ISO 27001:2013 Bilgi Glivenligi Yonetim Sistemi kapsaminda loglarin kaydedilmesi,
korunmasi, saklanmasi ve diizenli olarak gozden gecirilmesi i¢in gereken faaliyetler Log Y dnetim
Sorumlular1 tarafindan yiirtitiilmelidir.
o flgili kayitlar, miimkiin oldugunca merkezi log sunucusu veya ilgili uygulamalar Gizerinde
tutulmaktadir. Bu kapsamda asagida belirtilen kayitlar alinmaktadir;

KBTS’ye dahil edilmis bilgisayarlardaki kullanic1 kimlikleri,

Oturum agma ve oturum kapatma gibi anahtar olaylarn tarihleri, saatleri ve detaylari,
Cihaz kimligi,

Basaril1 ve reddedilmis sistem erisim girisimlerinin kayzitlari,

Basaril1 ve reddedilmis veri ve diger kaynaklara erisim girisimlerinin kayitlari,
Sistem araglar1 ve uygulamalarinin kullanimu,

Erisilen dosyalar ve erisim tlr(Q,

Ag adresi ve protokolleri,

0O O O O O O O O
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3.2 Bilgi Sistemleri Kayitlar:
o Kurum Bilgi Sistemleri blinyesinde uygulama ajani veya syslog servisi ile sistemler lizerinde

olusan biitiin olaylar, miimkiin oldugu siirece log yonetim yaziliminda Log Yonetim Sorumlulari
tarafindan toplanmali ve analiz edilmelidir.
o Sistemlerden toplanmasi beklenen olay kayitlari asagida verilmektedir;
o Sunucu ve KBTS’ye dahil kullanici bilgisayarlarinda;
% Sisteme giris ve ¢ikis kayitlar
+» Yetkisiz erisim denemeleri

o Agaguvenlik cihazlar Gzerinde;
+¢ Erisilen kaynak ve hedef sistemler

¢ Erisilen kaynak ve hedef portlar
+¢ Erisim zamanlari

o  Saldir1 Tespit Sistemi ve antivirlis sunucusu Uzerinde;
¢ Sistemlerde tespit edilen zararli yazilimlar

++ Sistemlere yapilan saldirilar ve normal olmayan erisim istekleri
3.3 Fiziksel Erisim Loglar:

. Kameralar, kurum yerleskesinin fiziki siirlarinda kayit yapmaktadir. Ayrica sistem odasinin
ic ve dis giris ¢ikis kontrolii i¢in kameralar bulunmaktadir. idari ve Mali Isler Daire Baskanligina
bagli Gilivenlik Amirligi tarafindan goriintiiler takip edilmektedir. Bu kayitlar en az yirmi giin
saklanmaktadir.

o Kapr giris kontrol sistemi tiim giris ve ¢ikis olaylarinin loglarini Uretir. Loglar, kap: giris kontrol
sisteminin iizerinde c¢alisti§i cihaz/sunucuda tutulur. Cihaz/Sunucu lizerinde son 5 yila ait loglar

bulunur.

3.4 Kayzit Bilgisinin Korunmasi (TS 1SO 27001:2013 Ek-A.12.4.2)
o Uretilen bitiin log kayitlari, 6ncelikli olarak kayd: tireten cihaz tizerinde depolanur.
° Is Siirekliligi Etki Analizi sonucu etkisi "Cok Yiiksek" olarak belirlenen sistemler ve Bolim
tarafindan log kaydi tutulmasi talep edilen uygulamalarin kayitlart merkezi log sunucusuna éncelikli
olarak aktarilir (Is Siirekliligi ve FKM Politikas1). Diger uygulamalarin loglar1 kendi sunuculari
uzerinde tutulur.
o Kayitlara sadece Log YOnetim Sorumlular tarafindan erisilir.

o Kayit analiz yazilimi kullanildiginda yazilim orijinal kayitlara zarar vermez.
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o Kayitlar mevzuat geregi belirtilen stire kadar saklanir.
o Gerekli loglarin saglikli/eksiksiz bir sekilde tutulup tutulmadig: senede en az bir kere kontrol
edilir.
o Kayitlarin bulundugu ortamlarin imhasi1 Kabul Edilebilir Kullanim Politikasi’na ve Kastamonu
Universitesi Kisisel Veri Saklama ve imha Politikasi’na gére gergeklestirilir.
o Log kayitlarin1 barindiran log sunucusu, Yedekleme Prosedirine uygun olarak yedeklenir.
o Arsivlenen loglarin veri saklama doénemi sonuna gelindiginde uygun sekilde silinmesi ve imha
edilmesinin koordinasyonundan Log Y 6netim Sorumlular1 sorumludur.

3.5 Yonetici ve Operator Kayitlar: (TS 1SO 27001:2013 Ek-A.12.4.3)
. Log yonetim sistemindeki loglar is gereksinimlerine bagli olarak Sistem Y 6neticileri,
Uygulama Y éneticileri, A Yoneticileri ve Bilgi Islem Daire Baskani’na okuma erisim hakki ile
verilebilir.
o Log kayitlar1 gizlilik, batinluk ve erisilebilirlik ihlallerine kars1 korunur. Log kayitlarina, ilgili
sistemin yonetiminden sorumlu personel haricinde, higbir personele okuma, yazma veya degisiklik
amach erisim izni verilmez.

3.6 Saat Senkronizasyonu (TS 1SO 27001:2013 Ek-A.12.4.4)
. Log kaynagia ait sistem zamaninin tutarsiz veya anlamsiz olmamasi i¢in log kaynaklarina
iliskin zaman bilgisi tekil bir NTP sunucusu ile uyumlu hale getirilir.
o Log ydnetimi sistemine loglar miimkiin oldugu kadar gergek zamanl olarak aktarilir. Tlgili
sistemin gercek zamanli aktarimi desteklememesi durumunda belirli bir zamanda ¢alistirilan otomatik

gorev (task) ile aktarilir.

o Saat senkronizasyonu butun sistemleri kapsayacak sekilde yapilir.
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P24 SANALLASTIRMA POLITIKASI

1. Amag

Bu politika, Kurum blinyesinde kullanilan sanal makinelerde uyulmasi gereken guvenlik prensiplerini

diizenlemek amaciyla hazirlanmistir.

2. Kapsam

Bu politika Kurum biinyesinde kullanilan sanal makineleri kapsamaktadir.

3. Politika

3.1. Hipervizor Giivenligi

Hipervizor giivenligi ile ilgili asagidaki tabloda yer alan gereksinimler uygulanir:

Yama Y onetimi

Hipervizor Uzerinde Uretici firma tarafindan yayimlanan tim
yamalar yiklenir.

Erisim Kisitlama

Hipervizorin yonetim ara ylziine erisim kisitlanir.

[letisimin
Sifrelenmesi

Hipervizoriin bulundugu yonetim ag1 haberlesmesi sifrelenir.

Varlik Yonetimi

Sanal makineler, Varliklarin Kabul Edilebilir Kullanim Politikasi’na

gore olusturulur ve yonetilir.

Konfigtrasyon
Y 6netimi

Hipervizoriin konfigiirasyon yonetimi merkezi olarak yapilir ve tiim

konfigirasyonlar dokiimante edilir.

Senkronizasyon

Sanallastirma altyapisi, Kurum biinyesinde kullanilan zaman
sunucusuyla senkronize edilir.

Kullanilmayan
Donanim

Host sistemlerden kullanilmayan donanimlarin baglantisi kesilir.

Gereksiz Servisler

Hipervizor tizerinde gereksiz olan servisler kapatilir.

[zleme

Hipervizor Uzerindeki olaylar kayit altina alinir ve izlenir.

Uretim ve Test
Ortam

Sanal makineler, tretim ve test ortamlarinda bulundurulur.

3.2. Konuk Isletim Sistemi Giivenligi

Konuk (guest) isletim sistemi giivenligi ile ilgili asagidaki tabloda yer alan gereksinimler uygulanir:

Uygulanacak Log Y 6netimi Politikasi ve Uzaktan Calisma Politikasi

Politikalar dokiimanlarinda yazan hususlar uygulanir.

Konfiglrasyon Konuk isletim sistemlerinin konfigiirasyon yonetimi merkezi olarak
Y onetimi yapilir.

Yama Y onetimi

Zafiyet ve Yama Y 6netimi Politikasi’na uygun sekilde yama
yonetimi gerceklestirilir.
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Yedekler Duzenli olarak konuk isletim sistemlerinin yedegi alinir ve yedekten
geri doniis testleri uygulanir.

Kullanilmayan Konuk bilgisayarlarda kullanilmayan donanimlarin baglantisi

Donanim kesilir.

Kimlik Dogrulama

Her bir konuk bilgisayar icin yerel kimlik dogrulama mekanizmalari

kullanmlir.

Zafiyet YOnetimi

Konuk bilgisayarlar {izerinde yapilacak acikliklarin tespitinde
Zafiyet ve Yama Y Onetimi Politikasi’nda yer alan hususlar dikkate

alinir.

[letisimin Izlenmesi

Konuk bilgisayarlar arasindaki haberlesme kayit altina alinr.
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P25 SOSYAL MEDYA KULLANIM POLITiKASI
1. Amag

Bu politika, Kurum personelinin sosyal medya kullanimi prensiplerini diizenlemek amaciyla
hazirlanmustir.

2. Kapsam

Bu politika Kurum’a bagli birimlerde ¢alisan personelin, dgrencilerin ve hizmet alimi ile ¢alisan
personelin sosyal medya kullanimini kapsamaktadir.

3. Politika

. Kurum seviyesinde bilgi giivenliginin saglanabilmesi igin tiim ¢alisanlarin bilgi giivenligi
sorumluluklart bulunmaktadir. Bilgi Giivenligi saglanirken insan faktoriiniin payr teknik
onlemlerden ¢ok daha buyiktur. Guvenlik seviyesini belirlemek icin en zayif halkaya bakilmaktadir.
Bilgi glivenliginde en zayif halka insandir.

. Teknik olarak ne kadar 6nlem alinirsa alinsin, bilgi giivenligi farkindaliginin diisiik oldugu
kullanicilarin bulundugu bir ortamda giivenligi saglamak miimkiin degildir.

o Insan faktériinii kullanan saldir tekniklerinden ya da kisiyi etkileme ve ikna yontemlerinden
faydalanarak normal kosullarda kisilerin gizlemeleri / paylasmamalar1 gereken bilgileri bir sekilde
ele gecirme sanat1 Sosyal Miihendislik olarak ifade edilmektedir.

o Kuruma ait gizli kalmasi gereken bilgileri, veri aktarimi vb. maksatlarla gegici siire i¢in olsa
bile Kurum kontroliinde olmayan depolama alanlarinda (Google Drive, iCloud, Yandex Disk, We
Transfer, Rapid Share vb.) saklanmamalidir. Mobil uygulamalar (WhatsApp, Massenger, Line,
Viber, Telegram, WeChat, Skype, SnapChat vb.) ve sosyal medya platformlari (Facebook, Y outube,
Instagram, Twitter, Linkedin vb.) Gizerinde isletilmemelidir. Sahsi e-posta hesaplar1 (*@gmail.com,
*@yandex.com vb.) lizerinden aktarilmamalidir.

. Sosyal medya hesaplarinda kullanilan parolalar ile Kurum i¢inde kullanilan parolalar farkl
olmalidir.

o Kullanilan parolanin gii¢lii olabilmesi icin asagidaki maddeleri sagliyor olmasi gerekmektedir.

o Enaz sekiz karakter uzunlugunda olmalidir. (¥*******)
o Buyuk harf, kucik harf, en az bir rakam ile en az bir 6zel karakter icermelidir.
o Sirali harf veya rakamlardan olusmamalidir.
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o Kolayca erisilebilen veya tahmin edilebilecek dogum tarihi, telefon numarasi gibi kisisel
bilgiler icermemelidir.

o Herhangi bir dilin sozliigiinde bulunan kelimeler, 6zel isimler ve tersten yazilmis haller
kullanilmamalidir.

o Kolay hatirlamak amaciyla agik bir sekilde yazili olarak parolalar bulundurulmamalidir.

o Kastamonu Universitesi resmi sosyal medya hesaplar1 diginda iigiincii kisiler tarafindan
paylasilan hi¢bir icerikten sorumlu degildir.

o Kurum biinyesinde ¢alisan personel, 6grenci ve hizmet alimu ile ¢alisan personel kuruma ait
ve gizlilik ve kritiklik degeri olan herhangi bir raporu/belgeyi/veriyi Resmi ve Diger Sosyal

medyada paylasmamalidir.

o Kurum biinyesinde calisan personel, 6grenci ve hizmet alimi ile ¢alisan personel kurum
blinyesinde yapilan kritik ve gizlilik degeri olan isler hakkinda Resmi ve Diger Sosyal
medyada paylasim yapmamalidir.

o Resmi ve Diger Sosyal Medya hesaplarinda, yayimlanmasi gereken, isim listesi, sinav sonug
listesi vb. kisisel veri igeren dokiimanlar1 paylasirken KVKK geregince, veriler
maskelenmelidir.

o Resmi ve Diger Sosyal Medya hesaplarinda fotograf ve videolarda yer alan
calisanlarimizin/6grencilerimizin gorintileri ancak izinleri alinmigsa yayimlanabilir, bunun
disinda hizmet verdigimiz birimlerin, tedarik¢ilerimizin, ziyaretcilerimizin goriintiilerine,
izinleri alinmadig: takdirde yer verilmemeli, paylasimlarda, adlar1 etiketlenmemelidir.

o Resmi Sosyal Medya hesaplarinda, hicbir ticari iirtiniin/hizmetin reklami, higbir siyasi
goriisin propagandasi yapilmamali; herhangi bir kisi ve/veya kurumu, hizmeti, triinii
kotiileyen, kiigiik diisiiren yorumlar yapilmamalidir.

o Kastamonu Universitesi, resmi sosyal medya hesaplarinda gelen yorum, mesaj ve
gOnderilere izin vermeme, silme, gizleme ve yayimlayan kullaniciy1 yasaklama/engelleme
hakkini sakl tutar
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P26 TEDARIKCI iLISKiLERI BiLGi GUVENLIiGi POLITiKASI
1. Amag

Bu Politikanin amaci, Kurum ile tedarik¢iler arasinda yapilan anlagsmalarla uyumlu seviyede bilgi
giivenligi ile hizmet tedarikinin siirekliligini ve tedarikgiler tarafindan erisilebilen Kurum’a ait bilgi

varliklarinin korunmasini saglamaktir.

2. Kapsam

Bu politika, Kurum ile tedarikgiler arasinda yiiriitiilen islemlerde bilgi giivenliginin saglanmasina

yonelik hususlar1 kapsar.

Politika

3.1 Tedarikgi iliskileri i¢in Bilgi Giivenligi Politikas1 (TS 1SO 27001:2013 Ek-A 15.1.1)
o Kurum, gergeklestirdigi faaliyetlerin niteligine bagli olarak kendi bilgisine erisim izni verdigi
tedarikgileri ile Gizlilik S6zlesmesi imzalamak suretiyle bilgi giivenligi kontrolleri yapmay1 ve bu
kontrollere uymalar igin tedarik¢ilerine gerekli yonlendirmelerde bulunmay1 Bu Politikaya gore
uygular.

o Kurum’un bilgilerine erisim izni verilen tedarik¢ilerin faaliyet alanlarma gore tiirleri Satin
alma Y O6netimi Siire¢ Tanimlama Dokiimani altindaki Tedarikgi Listesi’nde verilir.

o  Kurum, tedarikgi iliskilerini Satin alma Prosesi Dokiimanina gore yonetir.

o Kurum, tedarikgilerinin farkli tlirleri icin tamimlanan bilgi erisimlerine izin verilmesi,
erisimlerin izlenmesi ve kontrol edilmesi faaliyetlerini tedarikgisi ile arasinda imzaladigi
Gizlilik S6zlegmesi’ne gore yliriitiir.

o Birim satin alma is ve islemlerinden sorumlu personel, satin alma talebinde belirlenen
ihtiyaci inceleyerek tedarik¢inin Kurum bilgisine erisim saglayip saglamamasi gerekliligi
durumunu degerlendirir. Gerekli goriirse talep sahibi ile iletisime gecer. Erisim saglanmasi
gerekiyorsa satin alma isleminden sorumlu personel, Kurum ihtiyaglarini ve tedarikginin risk
profilini temel alarak bilgi ve erisim tiiriine gore bilgi giivenligi gereksinimlerini belirler,
Gizlilik Sozlesmesi taslagini hazirlar.

o Kurum bilgisi, yetersiz bilgi giivenligi yonetimi nedeniyle tedarik¢i tarafindan riske
atilabilir. Bu riski ortadan kaldirmak icin tedarik¢inin Kurum bilgisine erisiminin
yonetilmesi; dogruluk ve bitiinliige iliskin gerekli kontrollerin tespit edilmesi ve

uygulanmasi islemleri Gizlilik S6zlesmesi’ne gore gergeklestirilir.
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o Kurum bilgisini korumak igin tedarikgilere uygulanan yukumlilikler Gizlilik
So6zlesmesi’nde belirtilir.

o Ihtiya¢ olmasi durumunda Kurum ve tedarik¢i arasinda paylasilan bilgi ve bilgi isleme
kullanilabilirligini yeniden saglamak icin gerekli kurtarma ve acil durum diizenlemeleri
Gizlilik S6zlesmesi’nde belirtilir.

o Kurumun ve tedarik¢ilerinin sorumluluklar1 dahil olmak {izere tedarik¢i erisimi ile iliskili
acil durumlar ve ihlal olaylar1 Olay Yonetim Politikasi’na gore yonetilir.

o Taraflarca, bilgi giivenligi sartlar1 ve kontrollerinin yazili oldugu bir anlagmanin hangi sartlar
altinda imzalanacagi taslak sozlesmede belirtilir.

o Birim satin alma is ve islemlerinden sorumlu personel, Kurum ihtiyaglarini ve tedarik¢inin
risk seviyesini temel alarak bilgi ve erisim tiirline gore bilgi glivenligi gereksinimlerini
belirler, Gizlilik S6zlesmesi taslagini hazirlar.

o Birim satin alma is ve islemlerinden sorumlu personel, Gizlilik S6zlesmesi taslagimi kontrol
etmek iizere Birim Gergeklestirme Gorevlisi ve Harcama Y etkilisine gonderir.

o Birim Harcama Yetkilisi ve Gergeklestirme Gorevlisi, olusturulan taslak sozlesmeyi
inceleyerek diizeltme ihtiyact olup olmadigina karar verir. Diizeltme ihtiyaci olan yerleri
Birim satin alma is ve islemlerinden sorumlu personel bildirir. Diizeltme ihtiyact olmadig1
durumlarda taslagi onaylar. Gerekli durumlarda taslak so6zlesme Uzerinde goriis almak tizere

Universitemiz Hukuk Miisavirliginden goriis talebinde bulunur.

o Birim satin alma is ve islemlerinden sorumlu personel, S6zlesme Taslagini tedarikgiye
gondererek mutabakat saglamak (dogruluk ve bitinlik kontrolleri) Gizere goriismeye baslar.
Taslak tizerinde degisiklik yapilmast gereken durumlarda gerekli giincellemeler yapilarak,

Birim Harcama Y etkilisi veya Gergeklestirme Gorevlisinin onayina sunulur.

o Birim satin alma is ve islemlerinden sorumlu personel, tedarik¢i gozden gegirme ve {iriin
dogrulama dahil her tedarik¢i tiiri ve erisim tiirli i¢in kurulan bilgi giivenligi
gereksinimlerinin uyumlulugunu izler.

o Bilgi Giivenligi Yo6netim Sistemi Ekibi, uygulanabilir politikalar, stiregler, tedarikgilerin
Kurum sistemleri ve bilgilerine erisim dlzeyleri ve tedarikci tirlerine goére uygun katilim ve

davranis kurallar1 konusunda Satin Alma Birimi ¢alisanlarina farkindalik egitimi verir.

o Ihtiya¢ olmasi durumunda Kurum ve tedarik¢i arasinda paylasilan bilginin paylasilmasi,
bilgi isleme tesislerinin veya her tiirli varligin taginmasi islemleri sirasinda bilgi

glivenliginin saglanmasi, Gizlilik S6zlesmesi’ne gore yiiriitiiliir.
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3.2 Tedarik¢i Anlasmalarinda Giivenligi Ifade Etme (TS 1SO 27001:2013 Ek-A 15.1.2)
. Kurum bilgisine erisebilen, bunu isletebilen, depolayabilen, iletebilen tedarikgiler ile
belirlenen tiim bilgi giivenligi gereksinimleri Gizlilik Sozlesmesi ile belirlenir. Gizlilik
Sozlesmesi’nde asagidaki hususlar dikkate alinir:

o Tedarikginin erisecegi bilginin tanimi ve erisim yontemleri belirtilir.

o Varliklarin Kabul Edilebilir Kullamim Politikasi’na uygun olarak bilgi simiflandirilir
(bilginin yasal gereksinimleri, degeri, kritikligi ve yetkisiz ifsa veya degistirilmeye karsi
hassasiyetine gore simiflandirilmasi), gerekli gorulirse Kurum’un kendi siniflandirma diizeni
ile tedarike¢i siniflandirma diizeni arasinda eslestirme yapilir.

o Kurum verilerinin korunmasi, fikri miilkiyet haklar1 ve telif haklar1 dahil yasal ve
diizenleyici gereksinimler ve bunlarin nasil karsilanacagi agiklanir.

o  Erisim kontroli, performans gézden gecirme, izleme, raporlama ve denetimi iceren tizerinde
anlagilmis kontrol maddelerini uygulamak i¢in her iki tarafin yiikiimliiliikleri belirtilir.

o Bilginin kullantmina iliskin kurallar agiklanir.
o Kurum’un bilgisine erigmek veya almak icin yetkilendirilecek tedarik¢i galisaninin agik
listesi, yetkilendirme ve yetkilendirmenin kaldirilmasi i¢in gerekli sartlar belirtilir.

o Ihlal olay1 yénetimi gereksinimleri ve strecleri, 6zellikle ihlal olayma miidahale esasinda
bildirim ve ortak ¢alisma hususlar1 agiklanir.

o Sozlesmeye yOnelik bilgi giivenligi politikalar: belirtilir.

o Belirli siirecler ve bilgi glivenligi gereksinimleri i¢in egitim ve farkindalik gereksinimleri

belirtilir (6rnegin; ihlal olayina miidahale, yetkilendirme siiregleri vb.).

o Sozlesmeye, bilgi giivenligi konularinda irtibat kisisi de dahil olmak {izere anlagsmanin
taraflar1 yazilir.

o Gerekli goriilmesi durumunda tedarikgi firma galisan1 gegmis taramasinin tamamlanmadig
veya sonuglarin siiphe veya g¢ekinceye neden oldugu durumlarda taramanin gergeklestirme
ve bildirim siirecleri i¢in sorumluluklar da dahil olmak {izere tedarik¢i firma ¢alisani i¢in

tarama gereksinimleri olusturulur.

o Kurum’un tedarik¢i firmanin anlasmaya yonelik siireclerini denetleme hakkinin oldugu
belirtilir.

o  Sorunlarin ve anlagmazliklarin ¢6ztimda ile ilgili hukuki stirecler belirtilir,
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Periyodik kontrollerin etkinligi konusunda bir rapor olusturulmasi igin tedarik¢inin
yiikkiimliliigii ve raporda giindeme getirilen hususlarin zamaninda diizeltilmesi konusunda

anlagma saglanir.

Kurum’un guvenlik gereksinimleri ile uyumluluk icin tedarikg¢i yaktamlultkleri belirtilir.

3.3 Bilgi ve Tletisim Teknolojileri Tedarik Zinciri (TS 1SO 27001:2013 Ek-A 15.1.3)

Tedarik zinciri gilivenligini saglamak i¢in tedarikg¢ilerle yapilan anlasmalarda asagidaki

hususlar dikkate alinir:

©)

Tedarikei iliskileri i¢in genel bilgi giivenligi sartlarini igeren Gizlilik S6zlesmesi’ne ek
olarak bilgi ve iletisim teknolojileri iirlin veya hizmet temininde uygulanmak iizere bilgi

giivenligi sartlar1 tanimlanar.

Kurum ile tedarik¢iler arasinda tedarik zinciri, diger olas1 konularda ve uzlasilarda bilgi
paylasimi igin gerekli kurallar Satin alma irimi tarafindan belirlenir.

Sadece bilgi ve iletisim teknolojisi hizmetleri satin alimi siirecine 6zgii olarak sayet
tedarikciler Kurum’a saglanan {riinlerin tamaminda veya bir boliimiinde diger
tedarikgilerden alim yapiyorsa tedarik zinciri boyunca Kurum’un giivenlik gereksinimlerinin
yayginlastirilmasi birim satin alma is ve islemlerinden sorumlu personel tarafindan saglanir.
Tedarik¢iden teslim alinan bilgi ve iletisim teknolojisi tirtinlerinin teknik sartnamede ve
sozlesmede belirtilen tiim Ozellikleri sagladiginin tespitinden ve onay/reddinden Muayene
ve Kabul Komisyonu sorumludur.

Yiikleniciler ile yapilan sézlesmelerde, tedarik edilen bilgi ve iletisim teknolojileri iiriin ve
hizmetleri igin tedarik zinciri ile iliskili riskler goz 6niinde bulundurulmali ve ilgili giivenlik
gereksinimlerinin sozlesme igeriklerine eklenmesinden ve bu kapsamda, birlikte calisilacak
kisi ve/veya kuruluslardan tedarik zinciri glivenliginin temin edilecegine dair yazili belge
almmasindan Harcama Yetkisi/ Gerceklestirme Gorevlisi/ Birim Satin Alma Is ve
Islemlerinden Sorumlu Personel sorumludur.

Kurum ile tedarikgiler arasinda tedarik zinciri boyunca bilgi paylasimi kurallar1 tanimlanir.

Kurum icin kritik bilesenlerin ve bunlarin kaynaklarinin ediniminin takip edilebilirligi Birim
Satin Alma Is ve Islemlerinden Sorumlu Personel tarafindan giivence altina alinr.

3.4 Tedarikci Hizmetlerini Izleme ve Gozden Gegirme (TS 1SO 27001:2013 Ek-A 15.2.1)

Kurum ile tedarikgileri arasindaki hizmet yonetimi iliskisinden satin alma talebinde bulunan

ve teslim edilen drinidn isletilmesinden yetkili personel sorumludur ve tedarikgiler tarafindan
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Kurum’a saglanan hizmetlerin izlenmesi, gozden gecirilmesi, bilgi giivenligi sart ve kosullarina

riayet edildigini asagidaki hususlar1 dikkate alarak yonetir:

o

Tedarikgilerle yapilan anlagsmalara riayet edildigini kontrol etmek igin tedarikgilerin hizmet
performansi diizeylerini izler.

Anlagmalarda belirtilmesi durumunda tedarikgiler tarafindan {iiretilen hizmet raporlarini

gozden gegirir ve gerekli goriirse ilerleme toplantilar diizenler.

I¢/dis denetim raporlarinda belirtilen bulgular olmas: durumunda bunlar dikkate alarak
tedarikcileri denetler ve tespit edilen hususlar takip ederek diizeltilmesini saglar.

Hizmetlerin teslimati ile ilgili olas1 kesintileri ve hatalari izler, isletim sorunlari, hatalar ve
bilgi glivenligi olaylar kayitlar ve tedarik¢i denetim kayitlarini gozden gegirir.

Herhangi bir problem veya ihlal olay1 tespit edilmesi durumunda ¢ozulmesi faaliyetlerini
baslatir.

Yasanabilecek biiyiik hizmet kesintileri ve felaketlerden sonra tedarik¢inin yeterli hizmet
yeteneginin devamliliginin sagladigindan emin olunmasini saglar.

Tedarik¢inin anlagsma gereksinimlerine uymasin1 saglamak ve uygulanmasinmi goézden
gecirmek icin tedarik¢inin kendi organizasyonu igerisinde gerekli sorumluluklart atadigini
denetler.

Tedarik¢ilerin (varsa) kendi tedarikgileri ile iligkilerinin bilgi glivenligi yoniinden gézden
gecirilmesini saglar.

Tedarikgi tarafindan erisilen, islenen ve yonetilen hassas ve kritik bilgilerin yeterli derecede
genel kontroliinli ve gorliniirliigiiniin siirdiiriilmesini saglar.

Hizmetin teslimatinda eksiklikler tespit edilmesi durumunda uygun eylemleri gergeklestirir.
Bilgi giivenligi ihlal olaylar1 hakkinda bilgi saglanmasi ve anlasmalar, tiim destekleyici
kilavuzlar ve siirecler geregi bu bilgilerin gézden gegirilmesi i¢in Olay Y dnetim Politikasi

dokiimanina gore hareket eder.

3.5 Tedarikci Hizmetlerindeki Degisiklikleri YOonetme (TS I1SO 27001:2013 Ek-A 15.2.2)

Birim Satin Alma Is ve Islemlerinden Sorumlu Personel, tedarikcilerin hizmet tedarik

yontemlerinde degisiklige gitmeleri durumunda, Kurum’un mevcut bilgi giivenligi politikalarinin,

stireclerinin ve kontrollerinin stirdirtlmesini ve iyilestirmesini kapsayacak sekilde is bilgisi, sistem

ve siireglerin kritikligini ve risklerin yeniden degerlendirmesini hesaba katarak siireci yonetir. Bu

stire¢ yonetilirken asagidaki hususlar1 dikkate alir:

Tedarik¢i anlagmalarindaki olasi degisiklikler takip edilir.
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o O O O

O O O O O O O

Kurum tarafindan yapilan asagidaki degisiklikler dikkate alinir:

Mevcut hizmetlerin zenginlestirilmesi,

Yeni uygulamalarin ve sistemlerin gelistirilmesi,
Politika ve sureclerdeki olasi degisiklikler ve glincellemeler,

Bilgi giivenligi olaylarini ¢g6zmek ve giivenligi artirmak igin yeni kontroller.

Tedarikci tarafindan yapilan asagidaki degisiklikler izlenir:

Tedarikgi aglarinin degisimi ve genisletilmesi,
Yeni teknolojilerin kullanimu,

Yeni Urlin veya yeni sirimlerin adapte edilmesi,

Yeni gelistirme araglar1 ve ortamlari,

Hizmet tesislerinin fiziksel konumlarinin degigimi,

Tedarikgilerin degisimi,
Baska bir tedarik¢i kullanilmasi durumu.
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P27 UZAKTAN CALISMA POLITIKASI

1. Amag

Bu Politika, Kurum personelinin uzaktan ¢alisma prensiplerini diizenlemek amaciyla hazirlanmistir.

2. Kapsam

Bu Politika Kurum’a bagli Yo6netim Birimlerinde ¢alisan personel ve hizmet alimi ile galisan
personelin uzaktan ¢alisma kural ve kosullarin1 kapsamaktadir.

3.  Politika

3.1 UZAKTAN ERIiSIM KURALLARI

. Farkl1 bir fiziksel lokasyondan Kurum ag1 ve sistemlerine erisim i¢in VPN (Sanal Ozel Ag)
kullanilmalidur.

. Kurum agina VPN ile baglanilmasi gerektiginde, UBYS Destek Modiiliinden talep agilmasi
gerekmektedir. Calisanlar Uzak Baglanti Talep Formunu doldurarak kullanim kurallarim
okudugunu ve uymay1 kabul ettigini taahhlt etmektedir. Formda, erismek istenilen kaynak ve servis
bilgileri belirtilmelidir. Uzaktan erisim talepleri, Bilgi islem Daire Baskanlig1 Yonetici Islak imzali
Onayi ile yerine getirilmektedir.

o Kurum sistemlerine uzaktan erisim aktiviteleri kayit altina alinmaktadir.

3.2 UZAKTAN CALISMA KOSULLARI

. Uzaktan baglanti (VPN) izni verilen yoOnetim birimlerinde; baglanti yapilacak agin
giivenliginden emin olunmasi gerekmektedir.

. Halka acik olan aglardan kurumsal is bilgisayarlar1 ile kablolu/kablosuz baglanti
kurulmamalidir ve VPN baglantis1 yapilmamalidir. Kurum agina uzaktan baglanti sirasinda bilgi
varliklarinin gizlilik, biitiinliik ve erisilebilirlik degerlerinin korunmasi baglantiy1 gercgeklestiren
calisanin sorumlulugundadir.

° Uzaktan erisim yetkisi tanimlanan g¢alisan, yetkilerini diger Kurum calisanlar1 veya {igiincii
taraf kisilere kullandirmamalidir.

. Baglant1 yapan cihazda kuruma ait guncel anti-viriis yazilimi kurulumu olmadur.

o VPN oturumundan sorumlu olan galisan; yaptigi VPN baglantisinin ifsa olmasi, hesabinin ele
gecirilmesi, hali hazirda var olan zararli yazilimin kasitli / kasitsiz Kurum agina bulasmast ile ilgili

dikkatli davranmalidir.
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P28 VERI ENVANTERI POLITIKASI
1. Amag

Bu Politika, Kurum biinyesinde kullanilan bilgi/belge/dokiimanlar igin veri siniflandirmasiyla ilgili

guvenlik prensiplerini icermektedir.

2. Kapsam

Bu politika Kurum biinyesinde kullanilan bilgi/belge/dokiimanlar1 kapsamaktadir.

3. Politika

. Bilgi varliklar1 “TASNIF DISI”, “HIZMETE OZEL”, “OZEL”. GiZLi” VE “COK GIZLi”
etiketlerinden birine sahip olmalidir.

. Kurum igerisinde “COK GIZLI” gizlilik derecesinden daha tist diizeyde bilgi/belge/dokiiman
islenemez.

. “OZEL”. GIZLI” VE “COK GIZLI” gizlilige sahip kurumsal bilgiler; kastamonu.edu.tr
uzantili e-posta sisteminde ve EBY S’de olusturulamaz/bulundurulamaz.

. Bilgi varliklarina erisim yetkileri Erisim Kontrol Politikasi’na uygun olarak varligin gizlilik
derecesi dikkate alinarak verilir.

o Bilginin kalict ya da gecici kopyalari, bilginin orijinaline uygulanan koruma &nlemlerine
uygun olarak korunur.

. HIZMETE OZEL ve iistii gizlilik dereceli bilgi iceren tasmabilir donanimlar Kurum disina
cikartilacaklarinda, bilginin gizlilik seviyesine uygun olarak sifreleme yapildigindan emin
olunmalidir.

e Internetizerinden “OZEL”, GIZLI” VE “COK GIZLI” gizlilik dereceli bilgiler paylasiimaz.
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P29 ZAFIiYET VE YAMA YONETIMi POLITIKASI
1. Amag

Bu Politika, Kurum’daki bilgi sistemlerinde yasanabilecek teknik agikliklarin yonetimini ve tetkik
kontrolleri ile ilgili hususlar1 belirtmek amaciyla yazilmustir.

2. Kapsam

Bu Politika Kurum Bilgi Giivenligi Y 0netim Sistemi kapsamina giren sistemlerde yasanabilecek
teknik agikliklarla ilgili yiiriitiilen faaliyetleri kapsamaktadir.

3.  Politika

3.1. Teknik A¢ikhiklarm Yonetimi (TS 1SO 27001 EK A-12.6.1)

3.1.1 Teknik A¢iklik Taramalarimn Planlanmasi

. Teknik acgikliklar1 belirlemek i¢in kullanilacak bilgi kaynaklari; varlik envanter listesinde
bulunan tiim yazilim ve donanimlar kullanilarak tanimlanmalidir.

o Teknik agiklik taramalarinin siklig1, sistemin iliskili oldugu verinin kritikligine gore, varligin
sahibi ve Bilgi Islem Daire Baskanlig1 tarafindan belirlenir. BGYS Proje Sorumlusu bilgilendirilir.
o Kurum genelindeki izleme, yama, varlik izleme ve teknik aciklik yonetimi BGYS Proje
Sorumlusu koordinasyonunda gergeklestirilir.

o Genel sistem taramalar1 igin BGY'S i¢ denetiminden 6nce aciklik tarama planlamasi yapilir ve
uygulamaya almir.

o Tarama kapsaminda incelenecek sistemler, Bilgi Islem Daire Baskanlig: tarafindan IP adres
araligi, web uygulamalari, kritik sunucular ve diger parametreler géz oniinde bulundurularak

belirlenir. Kritik olarak belirlenen sistemler oncelikli olarak tanimlanmalidir.

. Kurum Yo6netimi, BGY'S Proje Sorumlusu ve ilgili varlik sahipleri tarama takvimi hakkinda
bilgilendirilir.
° Taramalar, karsilagilabilecek hizmet kesinti riskini en aza indirecek sekilde planlanir ve

sonucunda Tarama Plan1 ve Kapsami Dokiimani olusturulur.

o Calisan sistemlerde kesintiye sebep olacak, sistem yapilandirmalarinda veya tutulan verilerde
degisiklige sebep olabilecek taramalardan zorunlu olmadik¢a kaginilir, zorunlu durumlarda bu
taramalar ilgili sistem sahibi tarafindan onaylanir.

o Tarama yapilacak sistemlerin taramaya hazir olmasinin saglanmasi ve zamaninin belirlenmesi

ilgili varlik sahibinin sorumlulugundadir.
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3.1.2 Dis Taraflarca Yapilan A¢iklik Taramasi
o Kurum ici yapilan ¢alismalara ek olarak, bagimsiz ve yetkin kurum/kurulus tarafindan teknik
acikliklarin tespiti amaciyla hizmet alimi yapilabilir. Alinan hizmet kapsaminda sistem agiklik
raporu hazirlanir ve gerekli aksiyonlarin alinmasi i¢in ilgili ekiplere bilgilendirme yapilir. Bu
durumda Bilgi Islem Daire Baskanlig1 tarafindan;

Test kapsamu Ve testi yapilacak sistemlerin gerekli bilgileri belirlenir.
o Sizma testi ve/veya agiklik taramasini yapacak firma ¢alisanlarinin yetkinlik belgeleri istenir.

o Sizma testi ve/veya agiklik taramasi i¢in i planlar1 ve kullanacaklari araglarin listesi istenir.
Kullanilacak agiklik tarama araglarinin sektorde kabul gormiis lisansli araglar olup olmadigi
kontrol edilir.

o Yapilacak ¢aligmanin takvimi hakkinda Kurum Y 6netimi bilgilendirilir.

o Calismay1 yapacak firma calisanlarina test ve taramalar i¢in kullanici hesabi olusturulur.
Tarama bitiminde kullanici hesaplar1 pasif hale getirilir.

o Teknik agiklik taramalarinin karsilikli gizliligini saglamak amaciyla gerekli eklemelerle
Gizlilik S6zlesmesi (NDA) imzalanir. Calismay1 yapacak firma ¢alisanlarinin kullanimu igin
uygun bir fiziksel bir ortam ayrilir. Bu ortamin Kurum personelinin ¢alisma ofislerine uzak

bir noktada olmasi tercih edilir.
3.1.3 Raporlama
o Denetim sonucunda tespit edilen teknik zafiyetleri ve ¢ziim onerilerini igeren raporlar Bilgi
Islem Daire Baskanligi’na teslim edilir, BGYS Proje Sorumlusu bilgilendirilir. BGYS Proje
Sorumlusu, gerektiginde, teknik agiklik tetkik raporunu Bilgi Giivenligi Y onetim Sistemi Ekibine
sunar.
. Bilgi Islem Daire Baskanhigi raporlarin giivenli ortamda saklanmasindan sorumludur.
Raporlar gilivenli bir ortamda saklanir ve erisimler kisitlanir.
. Denetim sirasinda tespit edilen agikliklar, etki dereceleri ve gergeklesme ihtimallerine gore
siniflandirilir.
o Rapor, yonetici 6zeti ve teknik rapor bolimlerinden olusur.
. ASB personeli, tespit edilen teknik acikliklarin belirlenmesinden sonra kurulus iliskili
risklerin ve alimmasi gereken eylemlerin (Aksiyon) Risk Yonetim Prosediirii'ne gore

tanimlanmasini saglar.
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3.1.4 Teknik Acgikhiklarin Kapatilmasi
. Tespit edilen agikliklarin ortadan kaldirilmasi i¢in gerekli diizeltici / iyilestirici aksiyonlar.

Diizeltici ve Onleyici Faaliyet Prosediirii referans alinarak, ilgili sistem sorumlulari tarafindan
gergeklestirilir. Yama yiiklenmesi gereksinimi var ise Madde 3.1.5 Yama Ydnetimi Prosedurd
isletilir. Is ihtiyac1 veya sistem kesintisi ihtimali sebebiyle kapatilamayacak agikliklar igin Bilgi
Islem Daire Baskanligi’nin onayi alinr.

o Bilgi giivenligi olaylarina miidahale Log Yonetimi Politikasi’na gore yapilir.

3.1.5 Yama Yonetimi Proseduru

o Isletim sistemi giivenlik yamalar1 aylik rutin giivenlik giincellemeleri kapsaminda kontrollii
olarak yiiklenir. Bu isin takibinden ilgili Bilgi Islem Daire Baskanlig1 sorumludur.

. Bilgi islem Daire Baskanlig1 kapsanminda olmayan isletim sistemlerinin ve Bilgi islem Daire
Bagkanlig1i’nin isletmedigi yama yonetiminden ilgili birimler sorumludur.

o Kurumsal anti-viris ve saldir1 tespit sistemi yazilim giincellemeleri is bilgisayarlarina ve
sunucu sistemlerine Bilgi Islem Daire Baskanlig1 tarafindan yiiklenir.

3.1.6 Sonuclarin Degerlendirilmesi

o Gerekli durumlarda, BGYS Proje Sorumlusu, tarama sonuclarin1 Bilgi Giivenligi Y 6netim
Sistemi Ekibi ile degerlendirir.

. BGYS Proje Sorumlusu ve ASB personeli teknik agiklik tetkik raporunu ve degerlendirme
toplantilar1 sonuglar1 dogrultusunda tespit edilen giivenlik agikliklarmin giderilmesi i¢in diizeltici
faaliyetleri belirler ve is birligi icinde kendi yetki alanlarina giren isler icin ilgili personeli
gorevlendirir ve sonuclarini takip eder.

3.1.7 Takip Denetimi

. Tespit edilen agikliklarin kapatilma durumu tekil kontroller ile takip edilir.

. Takip denetimi ihtiya¢ olmasi durumunda gerceklestirilir. Takip denetimi Bilgi Islem Daire
Baskanlig1 tarafindan yapilir.

o Takip denetimi sonrasinda tespit edilen uygunsuzluklar i¢in “Diizeltici Faaliyet” kaydi agilir.
3.2 Bilgi Sistemleri Tetkik Kontrolleri (TS ISO 27001 EK A-12.7.1)

o Bilgi Sistemleri ve veriye erisim i¢in planlanan tetkik testlerin gereksinimleri ASB personeli
tarafindan onaylanir.

o Tetkik testleri sirasinda testi yapan kisilere, yazilim ve veriye, sadece okunabilir erisim verilir.
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o Bilgi Sistemlerinin erisilebilirligini etkileyebilecek tetkik testleri mesai saatleri disinda yapilir.
. Bilgi sistemleri tetkik kontrolleri sirasinda tiim erisimlerin ve ¢alisma goriintiisiiniin kaydi
tutulur.

3.3  Teknik Uyum Gdzden Gegirmesi (TS ISO 27001 EK A-18.2.3)

o Kurumda kullanilan bilgi giivenligi standartlar1 ile bilgi sistemleri faaliyetlerinin uyumlulugu
diizenli bir sekilde gozden gegirilmelidir. Teknik uyum goézden gegirmeleri sizma testleri, agiklik
degerlendirmeleri gibi faaliyetleri kapsamalidir.

o Gozden gegirmeler teknik uzman tarafindan ara¢ yardimu ile veya manuel olarak yapilmali ve
sonugclar1 raporlanmalidir.

Gerekli gortlen durumlarda teknik uyum gozden gegirmeleri Kurum dist bagimsiz bir firma veya

uzmana yaptirilabilir, bu durumda Madde 3.1.2°de belirtilen kurallar dikkate alinmalidir.
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